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 نحوه ارزشیابی دانشجویان در طول ترم

 

 نمره 4الی  نمره 2:  و فعالیت های کلاسی تمرین ها

 نمره  3: ( or penetration testing Pen testتست نفوذپذیری)

 ) یک نمره تشویقی و همچنین مباحث میان ترم حذفی می باشد(  نمره 5میان ترم : 

 نمره  11پایان ترم : 

  نکات:

 

 

 منابعفهرست 

 Cryptography and network security principles and practices by William stalling 

 Network security essential : application and standard by William stalling  
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 مفهوم امنیت:

 دور بودن از هرگونه ریسک ایمنی

 CIA جنبه های اصلی امنیت:

 Confidentialityمحرمانگی  -1

افراد غیر مجاز به داده های افراد مجاز،  یا به عبارت دیگرفقط افراد خاصی به داده ها دسترسی داشته باشند 

)مثال در حوزه شتبنه: یعنی اگر فرد به فرد دیگری بوواهد در بستر شبنه پیامی را  دستترستی پیدا نننند 

رسی پیدا کنند که برای این منظور از ارستال کند افراد غیر مجاز نتوانند به محتوای پیام ارستال شتده دستت

 منانیزم رمزنگاری استفاده می شود( 

 ( صحت معنی نمی شود)  Integrityجامعیت  -2

 Data Integrity آنچه که گیرنده دریافت کرده استت باید دییقا  همان ییزی باشتد که فرستند :

 فرستاده است 

 Source integrity طرف همان فردی ارستتال شتتده باشتتد که : آنچه گیرنده دریافت کرده باید از

ل مثل حمله جع ادعا می کند  )اینجا ملاک فقط کاربر انسانی نیستیم، منظور کامپیوتر هم هست( 

 هویت 

 امضا دیجیتال : به ما در حوزه جامعیت کمک می کند 

 Availabilityدر دسترس پذیری  -3

 باید در اختیار او یرار گیرد همراه در هنگام نیاز  منابعی که یک کاربر، مجاز است به آنها دسترسی داشته باشد،

و تدابیر اتواذ شده برای سیستم ها برنامه ریزی شده و حتی ذره بریراری هر کدام از سه مورد حسب نیاز نکته: 

ما در امنیت شتتبنه به دنبال امن کردن نیستتتیم به )مهم( ای از آن ها هم نقض شتتود امنیت به مواطره میرود  

) با در نظر گرفتن ستته  دنبال بریراری تننیک هایی هستتتیم که بتوانیم دادههای خود را به صتتورت امنفقط به 

 در شبنه مبادله نماییم  جنبه امنیت (

 تعاریف و مفاهیم امنیتی:

  Assetدارایی  -1

ها، هر ییزی که مواطره در مورد آن دارایی معنا دارد یا هر ییزی که ارزش حفاظت کردن دارد مانند داده 

 کاربر، نرم افزار و سوت افزار 

 

 اطمینان از ایننه کاربر همانی است که ادعا می کند    :Authenticationتصدیق اصالت  -2

 کاربر به همان میزان حق دسترسی دارد که به او اعطا شده است     :   Authorizationمجاز شناسی  -3
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بتواند به داده هایی دستتترستتی به آنها برای او مجاز همیشتته تا کنون به دو یید اشتتاره نمودیم ینی کاربر 

 ) یعنی همیشه  میزان حق دستترستی دارد که به او اعطا شتده استت همان کاربر به دستترستی داشتته باشتد و 

Availabilityبه همان  وAuthorization )میزان. 

 : Privacy حفظ حریم خصوصی -4

فعالیت های شبنه می توان استنتاج کرد  که با محرمانگی مقاومت در مقابل افشتای اطلاعاتی که از مشاهده 

تفاوت دارد  در محرمانگی امنان دارد داده ها در دستترس باشد و افراد غیر مجاز نمی توانند به محتوای آن 

پی ببرند یون رمز گذاری شتده استت  ولی حریم خصتوصتی افراد غیر مجاز نباید به داده ها دسترسی پیدا 

 کنند 

 :Security policyخط مشی های امنیتی  -5

باید ها و نباید هایی که سبب می شود تا دارایی های اطلاعاتی یک شبنه به طور امن  بیان رستمی یواعد،به 

  )مجموعه ی باید ها و نبایدها(بایی بمانند 

 

 

 Security mechanismراه کار امنتی  -6

تشتتوی ، جلوگیری یا ترمیم از حمله امنیتی طراحی شتتده استتت  به عبارتی  می توان که برای راهناری 

گفت راه کار امنیتی پیاده ستازی خط مشتی ها است  مثلا در خط مشی های ما باید احراز هویت کنیم و در 

 هیم د راه کار امنیتی میاییم انتواب می کنیم که با یوسر و پسورد یا اسنن اثر انگشت این کار را انجام

 Security serviceسرویس های امنیتی  -7

سترویستی استتت که امنیت ستیستتم های پردازش داده ها و انتقال اطلاعات ستتازمانها را ارتقا می دهد  این 

ستترویه ها تمایل دارند با حملات امنیتی مقابله کنند  این ستترویه ها با استتتفاده از یند راه کار امنیتی 

ه های امنیتی  در حوزه شبنه با استفاده از یک یا یند منانیزم امنیتی پیاده یاعدتا  سروی فراهم می شتوند 

 سازی می شود 

   Security serviceآسیب پذیری  -8

به نقاط ضتع  در توصتی ، طراحی ، پیاده ستازی، پینر بندی، اجرا که بتوان از آن ها ستو استفاده کرده و 

مثلا  از ضعی  بودن پسورد استفاده می کنیم که که خط مشی  خط مشی های امنیتی سیستم را نقض کرد 

 یا نبایدی رو از بین ببریم  )بالقوه(

 Threatمخاطره یا تهدید  -9

 احتمال سوء استفاده از یک یا یند آسیب پذیری

 Attackحمله  -11

  محقق شدن یک تهدید از طریق یک یا یند آسیب پذیری بروی یک دارایی)بالفعل(

 40/51/31مورخ   جلسه دوم
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 Attacker مهاجمحمله کننده و یا 

می آن اعمال، خط مشی های امنیتی آن شبنه را نقض می کند  که انجام دهنده اعمال ستو در شبنه که " 

باید ها و نباید ها در سیستم های موتل   " تک نفره یا گروهی با اهداف و روش های موتل  می باشدتواند 

را رسم و خط مشی هایی را مشو  می متفاوت است، په در حالت کلان ما در سیستم ها خطوط یرمزی 

کنیم )در ستیستم های موتل  متفاوت است( که هر کدام از آن ها نقض امنیت به مواطره می افتد  حمله 

 کننده نایض خط مشی ها است 

 انواع مهاجمان

عضو معتبر در داخل شبنه که بر خلاف خط مشی های امنیتی شبنه خود فعالیت های  مهاجم داخلی: 

درصد حملات توسط نیرو های خود صورت می  71یا  61بیش از  2116بر اساس آمار سال )  نجام می دهد موربی ا

 پذیرد(

عضوی در خارج از شبنه است که در شبنه، یک کاربر مجاز شناخته نمی شود و می مهاجم خارجی: 

 د فعالیت های موربی را در شبنه انجام دهد تا خط مشی های امنیتی نقض شود هخوا

 انواع حملات امنیتی  

 RFC 1212 تقسیم بندی حملات بر اساس

حمله غیر فعال از اطلاعات شتتبنه استتتفاده می کند اما تاثیری بر منابک شتتبنه : Passive حمله غیر فعال

 ( Cنمی کند) در اینجا محرمانگی نقض می شود یعنی ترافینی را در شبنه وارد  ندارد 

  دو نوع حمله غیر از داده های در حال انتقال از شتبنه استهدف مهاجم، بدستت آوردن اطلاعات 

 فعال عبارتند از:

 ،  یا نظارت بر انتقال داده(Sniff)مانند استراق سمک  آشکارسازی محتویات پیام -1

، فایل منتقل شتده در بستتر شبنه ممنن است حاوی اطلاعات محتویات پیامآشککار سکازی در 

) و مهاجم محتویات داخل پیام را بررسی می کند باشد  رمزنگاری() از طریق حستاس و یا محرمانه

 رمزگشایی(

در این حملته مهاجم حتی اگر پیام ها رمز نگاری شتتتده باشتتتند می تواند : تحلیل ترافیک -1

الگوی این پیامها، منان و هویت طرفین ارتباط، تعداد دفعات و طول پیام های مبادله شتتده را 

) درست است که محرمانگی پیام حفظ میشه ولی استتنتاج نماید  مشتاهده کند و اطلاعاتی را 

 می توان منبک ارسال کننده ودریافت کننده پیام کش  شود(
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زیرا در این نوع حمله تغییری در داده ایجاد نمی  تشکخی  حملات خیلی دشکوار است 

 مشاهده می شتود و گیرنده خبر ندارد که شو  ثالثی، پیام را می خواند یا الگوی ترافینی را

 کند  در حملات غیر فعال تاکید بیشتری در پیشگیری است نه تشوی  

 

 

 

 جریان عادی داده های ارسال شده از فرستنده به گیرنده            

 

 

 

 

بر اثر این حمله محرمانگی نقض شده است  راه حل آن هم رمزنگاری داده ها یبل از ارسال -(Sniff)حمله غیر فعال

 است 

ستتعی می کند منابک شتتتبنه را تغییر دهد یا بر عملیات و عملنرد آنها اثر بگذارد  در :  Activeحمله فعال 

، insertوارد حمله فعال، مهاجم خودش اطلاعاتی تولید می کند، و در شتتبنه انتشتتار می دهد یا ترافینی را 

 می کند   delete و یا حذف update تغییر

 Masquerade نقاب زنی یا تظاهر کردن  -5

 )نقض جامعیتویتی رخ می دهد که یه عنصتتری در شتتبنه خود را بجای عنصتتر دیگری معرفی کند 

 ( منبک
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 :Modificationتغییر پیام  -1

 ) نقض جامعیت داده(بوشی از پیام تغییر کرده یا پیام ها تاخیر مواجه شوند یا ترتیب آن عوض شوند 

 

 

 

 

 

 : Replayتکرار  -9

اطلاعات درستتت و حقیقی یک پیام ارستتال شتتده در شتتبنه، درون یک پیام جعلی توستتط حمله تنرار 

 ) نقض دستتتترستتتی با افزایش ترافیک یا جامعیت بستتتته به ستتتناریوکننده را حمله تنرار می نمایند 

ارسال می شود موجب پاسوگویی در  ( به عبارتی نیز می توان گفت ویتی بسته ها منررا فرستتنده داده

 یرنده به هر پیام و افزایش پردازش منابک سیستم می شود سمت گ

 

 

 

 

 :) نقض دسترسی( DOSممانعت از سرویس و یا اختلال در سرویس  -0

مثال مهاجم ممنن استتت پیام های  از استتتفاده عادی یا مدیریت امنانات، جلوگیری می کند به عنوان

شنل دیگر آن توریب کل شبنه از طریق غیر فعال کردن  ارستال شده به مقصد خاصی را تویی  کند 

کل شتتبنه یا تحمیل بار زیاد به آن استتت تا کارایی آن از بین برود  موکدا  ممانعت از ستترویه تنها به 

 معنی یطک کامل ارتباط نوواهد بود بلنه شامل کاهش میزان کارایی هم می باشد 
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های خود را از طریق شتتبنه نا امن به صتتورت امن انتقال دهیم، و هدف ، یصتتد داریم داده در بخش حملات فعال

 تشوی  حملات، ترمیم خرابی یا تاخیر ناشی از آن است 

 

 

 تهدید های شبکه به چهار دسته تقسیم می شود:

 (:Interceptionاستراق سمع یا شنود) -5

به هر نحو بتواند نسوه ای از داده ها ی در حال جریان بین مبدا و مقصد را به مجاز غیر هرگاه یک شو  

 (حمله غیر فعال و نقض محرمانگینفک خود شنود کند را حمله استراق سمک میگویند ) 

 (:Manipulationدستکاری) -1

هرگاه داده ای در حال جریان بین مبدا و مقصد توسط شو  غیر مجاز، به هر نحو دستناری یا تحری  

 ( حمله از نوع فعال و جامعیت داده در آن نقض می شودشود را حمله دستناری می گویند) 

 (:Fabricationجعل) -9

به شو  مجاز دیگری ایدام به تولید پیام های ساختگی کرده و آن ها را  یک شو  غیر مجازهرگاه 

حمله از نوع فعال و در آن ) نسبت دهد، حمله جعل و ارسال داده های ساختگی به ویوع پیوسته است 

 ( نقض می شود و داده جامعیت منبک

 (:Interruptionوقفه) -0

حمله از نوع هرگاه کسی بتواند سیستم یا سرویه را در شبنه از کار بیندازد، حمله ویفه رخداده است ) 

 ( ویفه و در آن دسترسی نقض می شود

 

 تمهیدات امنیتی

 تمهیدات امنیتی در هر شبنه باید در سه مورد زیر مشو  شده باشد:

 ( تمهیدات پیشگیری از ویوع حملهPrevention) 

 ( تمهیدات کش  حمله در صورت ویوعDetection) 

 (تمهیدات بازیابی و خروج از بحران په از ویوع حملهRecovery) 

تمام توان خود در یک نقطه متمرکز نپرداخته و به فرا خور نیاز به (: Defense in depthمفهوم دفاع در عمق)

هر سه حوزه تمهیدات امنیتی بپردازیم  ما نمی توانیم امنیت را صد در صد بریرار کنیم په باید به دنبال کاهش اثر 

 هم باشیم 

 

 55/51/31سوم  مورخ جلسه 
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 دسته بندی حمله های عمومی در شبکه

 

 

 

 

 

 

 

 

 

 :و علاوه بر توضیح موتصری ) یک پارگراف( راجک به آن ها  فوق را انتواب کردهعدد از حملات  5تعداد  تمرین

 مشو  کنید ابتدا حمله از یه نوعی است و سپه کدام جنبه امنیت را نقض می نماید 

 X.142مدل امنیت شبکه بر پایه استاندارد 

 :X.518در مدل  / سرویه های امنیت شبنهاهداف 

: هر کدام از عناصر سیستم باید به منابعی دسترسی داشته Access control کنترل دسترسی -1

 باشد که یبلا  به آن اعطا شده

به  ) : یک عنصر از سیستم باید همانی باشد که اعلام می کند Authentication تصدیق هویت -2

 ( دنبال جامعیت منبک

اطلاعاتی ما باید به گونه باشد که فرستنده و گیرنده نتوانند : ساختار Non-repudiation عدم انکار -3

 از فعالیت خود را اننار کنند 

 : فقط اطلاعات در اختیار افراد مجاز سیستم یرار گیردData confidentialityمحرمانگی  -4

 Communication security امنیت ارتباطات  -5

 Data integrity:جامعیت داده  -6

 :Availabilityدر دسترس پذیری   -7

حق افراد در مورد ایننه دریه منانی و در یه زمانی، یه میزانی از  :Privacyحفظ حریم خصوصی -8

 اطلاعات در اختیار دیگران یرار گیرد 
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 X.241سرویس های امنیت شبکه در استاندارد 

 در این معماری امنیت در سه لایه مورد بررسی یرار می گیرد:

 𝑖𝑛𝑓𝑟𝑎𝑠𝑡𝑟𝑢𝑐𝑡𝑢𝑟𝑒 𝑠𝑒𝑐𝑢𝑟𝑖𝑡𝑦 𝑙𝑎𝑦𝑒𝑟امنیت زیرساخت یا  -1

 𝑠𝑒𝑟𝑣𝑖𝑐𝑒𝑠 𝑠𝑒𝑐𝑢𝑟𝑖𝑡𝑦 𝑙𝑎𝑦𝑒𝑟امنیت سرویه ها یا  -2

 𝐴𝑝𝑝𝑙𝑖𝑐𝑎𝑡𝑖𝑜𝑛 𝑠𝑒𝑐𝑢𝑟𝑖𝑡𝑦 𝑙𝑎𝑦𝑒𝑟کاربر  یا  -3

 8مورد نیاز در امنیت شبنه هستند و از طرفی  در این مدل منعب مستتطیل زیر تشتنیل شتده از لایه های سه گانه

 ) همان ستترویه به عنوان ضتتربه گیر نیز در نظر گرفته شتتده استتت که می توان گفت اگر ما ارتباطات نا امن داریم

این ارتباطات باید از فیلتر این سترویه ها عبور کرده و سپه امنان دستیابی به  آستیب پذیری های بالقوه و بالفعل(

آسیب پذیری ها در مراحل طراحی ( و از طرف دیگر 𝑡ℎ𝑟𝑒𝑎𝑡𝑠 𝑎𝑛𝑑 𝑎𝑡𝑡𝑎𝑐𝑘𝑠ای اطلاعاتی ما را داشته باشند )دارایی ه

تمامی درخواست ها باید از این مجرای امنیتی  و پیاده ستازی و اجرا استت که ستیستتم ما را به مواطره می کشاند 

  برای تنمیل مفهوم بیان شده در بستر شبنه به ازای لایه های سه عبور داده شتوند که به این حالات سه گانه برسند

 -3حوزه کنترل شبنه  -2حوزه مدیریت شبنه  -1گانه امنیت شتبنه سه حوزه خواهیم داشت به ترتیب عبارتند از : 

 حوزه استتفاده کاربران که تمامی هشتت سترویه و لایه های سته گانه در هر سته حوزه به صورت جداگانه مطر  و

 در سه را تشنیل می دهد ( )یک ساختار سه اعمال می گردد 

 

 

 

 

 

 

 

 انواع حملات و ارتباط آن ها با سرویس های امنیتی:

-𝑁𝑜𝑛و  𝑎𝑐𝑐𝑒𝑠𝑠 𝑐𝑜𝑛𝑡𝑟𝑜𝑙در این حمله  :(𝑑𝑒𝑠𝑡𝑟𝑢𝑐𝑡𝑖𝑜𝑛 𝑜𝑓 𝑖𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑜𝑛 𝑜𝑟 𝑜𝑡ℎ𝑒𝑟 𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑠) تخریب اطلاعات

𝑟𝑒𝑝𝑢𝑑𝑖𝑎𝑡𝑖𝑜𝑛, 𝐷𝑎𝑡𝑎 𝑖𝑛𝑡𝑒𝑔𝑟𝑖𝑡𝑦, 𝐴𝑣𝑎𝑖𝑙𝑎𝑏𝑖𝑙𝑖𝑡𝑦 سرویه عدم اننار پذیری که اگر کسی بتواند هویت خود را اننار (

 کند می تواند مسبب توریب داده شود( 

 52/51/31چهارم  مورخ جلسه 
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 (:𝐶𝑜𝑟𝑟𝑢𝑝𝑡𝑖𝑜𝑛 𝑜𝑟 𝑚𝑜𝑑𝑖𝑓𝑖𝑐𝑎𝑡𝑖𝑜𝑛 𝑜𝑓 𝑖𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑜𝑛) تغییر اطلاعات

 (:Theft) سرقت یا گم شدن اطلاعات

 (:Disclosure of  informationافشای اطلاعات )

 

 

 

 

 

 

 

 را به سه فاز تقسیم بندی کنیم :  برای امنیتریزی در وایک برنامه 

 (defination and planingها ) برنامه ریزی و تعری  نیازمندی -1

 (Impelimantion)پیاده سازی -2

 (maintenance) نگهداری -3

در پایان اینگونه می توان جمک بندی نمود که ما سه حوزه کاربر، مدیریت و کنترل داربم که در هر کدام از آن ها سه 

ار سه در سه می بایست مشو  کاربرد یرار داده شتده استت که در ازای این ساختلایه زیر ستاخت، سترویه و لایه 

 نماییم در هر حوزه یه تهدید هایی مد نظر است و تنلی  نمایید هر کدام از هشت سرویه تا یه حد اعمال شود  
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آن به دانشی اطلاق علمی معنی لغوی آن به رمز و راز نگاشتن است و معنای :  Cryptographyتعری  رمزنگاری یا 

 می شود که اطلاعات با معنی به اطلاعات بدون معنی تبدیل می شود  

 رمزنگاری: انواع روش های 

سیستم هایی هستند که در : ( سیستم رمز کلید خصوصیsymmetric cryptosystemرمزنگاری متقارن)

  اشتراک گذاشته شده باشد د محرمانه و خصوصی از بین آنها به یک کلی Dو  Eآن برای عملنرد تابک 

  :کلاسیک -

 سیستم رمز جانشینی :  -1

 سیستم رمز جایگشتی: -2

 مدرن -

 (:block cipherسیستم های رمز بلوکی) -1

 (stream cipherسیستم های رمز دنباله ای) -2

سیستم های رمزی هستند که برای رمز کردن از  : (سیستم رمز کلید عمومیasymmetricرمزنامتقارن)

از ی جفت  یک کلید عمومی و برای رمزگشایی از یک کلید خصوصی دیگر و متفاوت استفاده می شود 

 کلید استفاده می شود  و برای امضا نمودن نیز به صورت عنه عمل می شود 

 

 (symmetric cryptosystemرمزنگاری متقارن)

برای محرمانه و مشتتتترک کته یصتتتد رد و بتدل نمودن اطلاعات را دارند از یک کلید هر دو طرف ارتبتاط  

رمزنگاری و رمزگشتایی استتفاده می نمایند  در این نوع رمزنگاری فرایند رمزنگاری و رمزگشایی دو فرایند معنوس و 

یرینه هستتند به این دلیل به آن ها ستتیستتتم های رمز متقارن گفته 

اگر مسیر نا امن بود و شو  غیر مجاز به می شتود  با این هدف که 

داده های ارستالی دستترستی داشتت کاری بننیم که شتو  شتنود 

کننده به محتوای متن ارستال شتده دستتترستی به وستتیله رمزنگاری 

  نداشته باشد 

 

 

 بخش دوم: الگوریتم های رمزنگاری
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  سیستم های رمز متقارن کلاسیک: -

الگوریتم به این نحو استتت که یک حرف با حرف دیگری جایگذاری (: Substation)جانشککینی

)هدف تغییر حروف در  تقستیم می شوند  چند الفباییو  تک الفباییمی شتود  که به دو بوش 

 متن واضح است (

در این ستیستم یک حرف از متن اصلی برداشته و بجای آن  سکیسکتم رمز تک الفبایی سزار: 

به این صورت که یک عدد به کلید اختصاص می دهیم و برای یک حرف دیگر جانشتین می شتود  

رمز نگاری تمامی حروف متن را به اندازه عدد تعبیه شده در کلید به سمت جلو در حروف انگلیسی 

 شیفت می دهیم  از جمله معایب آن به خاطر سپاری و استوراج الگوی آن به آسانی است 

  

 

 

یک جدول  حرف وجود دارد 26ایننه در زبان انگلیسی  با توجه بهسیستم رمز چند الفبایی: 

در این نوع رمز نگاری یک کلمه به عنوان  حرف و ستون به صورت نامرتب طراحی و  26شامل 

کلید انتواب می شود و به ترتیب به ازای 

طلایی هر حرف از متن اصلی و حروف 

کلید که مرتب تنرار می شود در ماتریه 

مشو  شده از پیش طراحی شده حرف 

 جایگزین می گردد 

 

 

 

 

حرفی در متن واضح برداشته و بجای آن  در این نوع رمزنگاری (:permutationجایگشتی )

حرف دیگری یرار داده نمی شود ولی ترتیب یرار گیری حروف در متن عوض شده و به دنبال آن 

به هم ریوتگی حروف در متن را خواهیم داشت  اساس کار این نوع رمز نگاری به این صورت است 

بجای بازنویسی ردیفی، ستونی که حروف متن واضح به اندازه کلید در زیر هم ردی  کرده و 

 نوشته می شود  در سمت گیرنده همین عوض برعنه انجام می شود 
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 سیستم های رمز مدرن: -

اساس کار به این صورت است که متن   :Block cipherسکیستم های رمز بلوکی )قطعه ای( 

در این  می کنیم را جداگانه رمز  یطعهو هر  و     ( 64،128) یطعه های  واضح را یطعه یطعه کرده

نوع رمزنگاری نگاشتت متن واضح به متن رمزشده باید برگشت پذیر باشد  الگوریتم یطعات ورودی 

را در یند مرحله ساده و متوالی 

پردازش کته بته هر مرحلته یک 

دور متی گتوییم کتته بر پتتایتته 

جانشتینی و جایگشتی می باشد  

از معروف ترین و مهم ترین آنها 

می  AES و   Desالگوریتم های 

 باشد 

 

 

 DESاستاندارد الگوریتم رمزنگاری داده 

 ریتمالگواین  اساس طراحی این الگوریتم، ترکیبی از عملیات های جانشینی و جایگشت می باشد 

  به دلیل ایننه شدشنسته  1999در سال

و از طریق بوده بیت امروزه کم  64فضای 

از رده  سعی و خطا یابل شنستن می باشد

  خارج شده است

 بیت 56طول کلید  -

 بیت 64طول یطعه های ورودی  و خروجی  -

 دور است  16تعداد دور ها  -

 

بیتی  32بیتی به دو یسمت  64کار این الگوریتم در هر دور به این صورت است که یک متن نحوه 

بیتی رمز و  48با کلیدی  Fبیتی سمت راست در مرحله اول توسط تابک  32تقستیم شده و بوش 

می شود، در نتیجه حاصل در سمت یپ دور بعد  XORبیتی سمت یپ  32ستپه با متن واضح 

و همچنین متن واضتح سمت یپ بدون 

هیچ تغییری در سمت راست دور بعد یرار 

دور ادامتته  16می گیرد  این مراحتتل تتتا 

 خواهد داشت 
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تدا نیز به این صتتورت استتت که اب fنحوه عمل تابک 

بیت  48بیت ورودی به وستتتیله بیت پریتی به  32

بیتی بتته آن در       48افزایش و بعتد از اعمتتال کلیتد 

s-box  ها عملیات جانشتتتینی و بعد آن در عملیات

 s-boxجایگشتتتی به آن اعمال می گردد  ستتاختار 

بیت  4بیت ورودی  6به این صورت است که در هر 

بیت ورودی  48خروجی داریم در نتیجته بعد از آن 

 در خروجی تبدیل می شود  32به 

 

 

 

 AESاستاندارد رمزنگاری پیشرفته 

  بیت 256و یا  192، 128طول کلید  -

 بیت  256و یا  192،  128طول یطعه ورودی و خروجی :  -

 بیت(  128دور برای  9تعداد دور ها: بسته به طول کلید و طول یطعه  )  -

انال با توجه به ایننه ک  انتقال کلید بین فرستنده و گیرنده در رمزنگاری متقارن به چه صورت است؟ سوال:

امن وجود ندارد برای این امر می بایست کلید را به صورت امن در بستر نا امن شبنه ارسال کنیم  په برای حل این 

یم از سیستم های رمز نامتقارن استفاده می مشنل که یطور کلید متقارن خصوصی را در بستر نا امن رد و بدل کن

 کنیم 

 سیستم های رمز نامتقارن)کلید عمومی(

 

 11/51/31پنجم  مورخ جلسه 
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 هدف: کلی این سیستم رمز نگاری با دو 

برای توافق طرفین روی کلید نشست  حل مشنل توزیک کلید سیستم های رمز متقارن  یا کلید خصوصی -1

  )حفظ محرمانگی( موفی

   (برای حفظ اصالت پیام و معین نمودن فرستنده پیام )حفظ جامعیت امضاء دیجیتال -2

 رمزگذاری و رمزگشایی ) محرمانگی(  -3

در ستتیستتتم های رمزنگاری نامتقارن هر فرد برای خود یک جفت کلید عمومی و خصتتوصتتی ایجاد می نماید   نکته:

محرمانه نزد خود نگه می کلید عمومی خود را در اختیار همگان یرار می دهد و کلید خصتتوصتتی خود را به صتتورت 

 برای رمزنگاری استفاده می کلید عمومی فرد گیرندهفرستنده از  دارد  اگر هدف محرمانگی باشتد در فرایند رمزنگاری

ازم به ل آنچه که با کلید عمومی رمز شتده باشتد تنها با کلید خصتوصی متناظر آن یابل رمزگشایی خواهد بود نماید  

ن نوع رمزنگاری نامتقارن گفته می شتتتود که ابتدا برعنه شتتتیوه متقارن که عملیات ذکر استتتت از این جهت به ای

رمزنگاری و رمزگشتتایی در آن مشتتابه یندیگر استتت در رمزنگاری نامتقارن علاوه بر ایننه دو کلید جداگانه عمومی و 

در فرایند  فرستندهخصتوصتی وجود دارد عملیات رمزنگاری و رمزگشتایی متفاوتی نیز خواهیم داشتت  حال اگر فرد 

 تندهفرسبا کلید عمومی فرد  گیرندهاستتفاده نماید و فرایند رمزگشتایی در سمت  خودرمزنگاری از کلید خصتوصتی 

از رمز نگاری نامتقارن به دلیل وجود روابط صتتورت پذیرد  بریراری جامعیت با امضتتاء دیجیتال صتتورت می پذیرد  

فاده نمی شود و تنها برای رمز کلید و توزیک آن مورد استفاده یرار نمی ریاضی پیچیده برای رمزنگاری متن واضح است

 گیرد  ننات ذیل در الگوریتم رمزنگاری نامتقارن مهم است:

 کلید های رمزنگاری و رمزگشایی متفاوت اما مرتبط هستند  -1

 رسیدن به کلید رمزگشایی از کلید رمزگذاری از لحاظ محاسباتی غیر ممنن می باشد  -2

)وجه تمایز ی یک امر همگانی می باشتد و استاسا  نیازی به اشتراک گذاشتن اطلاعات محرمانه ندارد  رمزگذار -3

 این سیستم رمز با سیستم رمز متقارن است(

 در حالینه رمزگشایی امری اختصاصی بوده و محرمانگی پیام ها محفوظ می مانند  -4

 الگوریتم دفی هلمن مطر  شد  1976برای این امر در سال 

 برای رمزنگاری نامتقارن فرایند های زیر انجام می گیرد:

 ( 𝐾𝑝𝑢و   𝐾𝑝𝑟هر کاربر برای خودش یک جفت کلید عمومی  و خصوصی تولید می کند  ) -1

کاربران کلید رمزگذاری را به صتورت عمومی اعلام می کنند در حالی گه کلید رمز گشایی یا کلید خصوصی  -2

 دارند  را به صورت موفی نزد خود نگه می

همگان یادر به ارستال پیام رمز شده برای یک کاربر دلوواه با استفاده از کلید عمومی آن کاربر می باشند  و  -3

فقط یک کاربر می تواند با استتفاده از کلید خصوصی خودش پیام هایی که با کلید عمومی او رمز شده است 

 را ترجمه رمز نماید 
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 مقایسه رمزنگاری متقارن و نامتقارن:

 رمزنگاری محرمانگی که به صورت متداول استفاده می شود رمزنگاری متقارن است  -1

در آن از یک کلید خصتوصتی ینستان، محرمانه و موفی هم برای رمزگذاری و هم برای رمزگشایی استفاده  -2

 می شود 

نفر با هم به  nمشتتتنتل مدیریت کلید ها : نیاز به توافق کلید یبل از بریراری ارتباط استتتت و برای ارتباط  -3

𝑛(𝑛 − 1)
 کلید احتیاج داریم) تعداد یال های یک گراف کامل(  ⁄2

 عدم پشتیبانی از امضا دیجیتال -4

 الگوریتم های رمز متقارن از الگوریتم های رمز نامتقارن سریک تر است  -5

ز روی ا برای امن بودن ستیستم رمزنگاری متقارن باید کلید موفی نگه داشته شود  نباید حمله کننده بتواند -6

 پیام رمز شده به متن واضح دسترسی پیدا کند  

سیستم های رمز نامتقارن بر عنه سیستم های رمز متقارن نیازی به موفی نگه داشتم کلید نیست  و فقط  -7

 ینی کلید موفی می ماند 

 از روی متن رمز شده نباید به کلید خصوصی پی برد  -8

سوال: آیا سیستم های رمز نامتقارن به عنوان جایگزین سیستم های رمز متقارن هستند یا مکمل آن می 

ستیستتم های رمز نامتقارن به عنوان منمل سیستم های رمز متقارن مورد استفاده یرار می گیرد و از آن به باشکد؟ 

رمانگی برای متن پیام های زیاد مد نظر منظور جابجایی کلید در ستیستتم های رمز متقارن استفاده شده و جنبه مح

 وایک نیست 

 RSAالگوریتم رمزنگاری نامتقارن 

این الگوریتم مشهورترین و پرکاربرد ترین الگوریتم است که مبتنی بر توان رسانی پیمانه ایی استفاده از اعداد طبیعی 

دو عامل اول بزرگ هستند، می بزرگ استت  امنیت آن ناشتی از دشتوار بودن تجزیه اعداد بزرگ، که حاصتل ضترب 

  باشد 

 RSAنحوه تولید کلید جفت کلید عمومی و خصوصی در الگوریتم 

را که هر دو عدد  qو  pبرای تولید کلید عمومی و خصوصی در این الگوریتم می  بایست در یدم اول فرد باید دو عدد 

را بدستتت می آورد  در گام بعدی  nعدد  qو  Pاول باشتند برای خود انتواب می نماید  ستتپه از حاصتتلضتترب اعداد 

∅(𝑛) = (𝑝 − 1)(𝑞 − به گونه ای انتواب می کند که حاصل ب م  eرا بدستت می آورد  سپه یک عدد صحیح  (1

را به گونه ای بدستتت می آوریم که  𝑑ستتپه عدد  نیز باشتتد   (n)∅و  1یک عدد اول و از طرفی بین  (n)∅م آن با 

𝑒. 𝑑 𝑚𝑜𝑑 𝑝(𝑁) = 𝐾𝑈صادق باشد در پایان کلید عمومی  1 = {𝑒, 𝑛}  و کلید خصوصی𝐾𝑅 = {𝑑, 𝑛}   خواهد بود 



Advance Network security  

17 
 

 به صورت مقابل عمل می شود  ویتی هدف محرمانگی باشد

 

 187به اندازه  nانتواب می نماید که از حاصتتتل ضتتترب آنها عدد  17و  11آلیه برای خود یک جفت کلید مثال: 

(𝑛)∅بدست می آید،  = (𝑝 − 1)(𝑞 − انتواب  7را  eمی شود  عدد  161را بدست می آورد که حاصل عدد  (1

و کلید  eدر نهایت کلید عمومی  برابر یک باشتتتد  (𝑛)∅آن با  modرا طوری انتواب می نماید که  dمی نمتایتد  

 رمزگشایی می شود  dرمز و با کلید خصوصی  eخواهد بود  متن واضح با کلید عمومی  dخصوصی 

 

 

 

 

 

 

 امضاء دیجیتال 

یک امضتای دیجیتال در حقیقت یک طر  ریاضتی برای اثبات هویت و اعتبار یک پیغام یا ستند دیجیتالی استتت یک 

امضتا معتبر معمولا برای انتشار نرم افزار ها، نقل و انتقالات مالی و موارد دیگر که تشوی  جعل در آن اهمیت دارد، 

استتفاده یرار می گیرد  امضتا دیجیتال به گیرنده پیام اطمینان می دهد که این پیغام توستط شتو  شتناخته مورد 

 شده ای ارسال شده و در زمان انتقال نیز تغییر ننرده است 

 تصدیق اصالت و یا احراز اصالت پیام چیست؟

انب پیام از جناری نشتده باشد و دیگری ایننه پیام دستتیا و اطمینان حاصتل کردن از اصتالت پیام از دو جنبه، ینی 

 Hashو  MACدر احراز اصالت پیان از دو دسته الگوریتم استفاده می شود،  فرستتنده ادعا شتده ارستال شتده است 

function. 
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 message authentication code(:MACکد های احراز اصالت پیام )

( را تولید می macرا دریافت و از روی پیام یک بریسبی ) (p)اینجا یک تابعی داریم که در ستمت فرستتنده پیام  در

با هم ارسال  نا امن را در بستر شبنه mac و pنماید  بریستب تولید شده را به پیام اصلی اضافه می کند و به عبارتی 

به پیام اصلی اعمال شده و  MACدریافت می شود  مجدد در سمت گیرنده تابک  macو  pمی نماید  در سمت گیرنده 

پیام در مسیر مقایسه می شود  اگر هر دو بریسب مشابه هم بودند مشو  می شود که  (mac) حاصتل با بریستب

فرستنده پیام همان شوصی است که و از طرفی نشان دهنده این است که  (data integrity) دستتناری نشتده است

 کلیتتد متنتتاظر را در اختیتتار دارد

(Origen integrity)   و نه شتتتو

با  MACرمزنگاری در توابک دیگری  

که از  کلید خصککوصککیاعمال یک 

یبل فرستنده و گیرنده بر سر آن به 

توافق رستتتیتتده انتتد صتتتورت می 

زیرا در این توابغ از الگوریتم پتذیرد 

 رمزنگاری متقارن استفاده می شود 

 

 نماییم؟اعمال  MACاصالت و محرمانگی در با استفاده از  چگونه

اخت شود  پردالگوریتم زیرین به صترفه تر است، زیرا برای ایننه اصالت احراز شود حتما  نیاز نیست هزینه رمزگشایی 

 به وجود بیاید  MACو در الگوریتم بالایی ابتدا باید پیام رمز شده، رمز گشایی شود و سپه امنان مقایسه پیام 

 

 

 

 

 

 

 
 

 

 Data authentication algorithm (DAA )از تابک ایی نمونه mac  است که برای رمز نگاری از الگوریتمDES  در مد

CBC  می بیتی تقسیم  64استتفاده کرده استت  نحوه عمل این الگوریتم به این صورت است که متن پیام به یطعات

بیت را در دور  64  در شروع کار اولین یطعه شدخواهد تبدیل  ..,m1,m2متن پیام ما به یطعات آن در نتیجه  شود و

می شتتود و در نتیجه  M2  ،XORدر دور دوم با  C1استتت    C1اول رمز می کنیم که حاصتتل یک یطعه رمز شتتده 
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بدستتتت می آید  این مراحل به همین ترتیب تا زمانی که تمامی یطعات پیام با هم رمز شتتتوند ادامه  2Cرمزنگتاری 

نگاشت از فضای )بیتی است، خواهد بود 64که تلفیقی از تمامی یطعات متن  nCخواهد داشتت  در نتیجه خروجی ما 

بیت همان بریستتب  64این   (بزرگ به فضتتای ثابت

وجود می آید  در  به macاستتتت کته از طریق تتابک 

به همین صورت اعمال و  macسمت گیرنده نیز تابک 

از مقایسته بریستب تولید شده در سمت فرستنده و 

بریستب خروجی در ستتمت گیرنده تصتدیق اصتتالت 

 صورت می پذیرد 

 

 

 (: Hash function) توابع در هم ساز

یک ورودی به طول متغییر را دریافت و یک خروجی به طول ثابت را باز می گرداند ) نگاشت از فضای بزرگ به فضای 

یک کلید خصتوصی دارند که باید از یبل فرستنده و گیرنده بر  MACثابت(  توابک در هم ستاز کلید ندارند ولی توابک 

هم ستاز این استت که برگشت ناپذیر است و در حالت کلی ستر آن به توافق رستیده باشتند  از وی گی های توابک در 

  کلیدی در آن وجود ندارد 

( معنوس ناپذیر هستند په با این توابک نمی توان پیامی را  hash functionو توابک در هم ستاز ) MACتوابک نکته: 

 One way algorithmرمز کرد، زیرا دیگر نمی توان به پیام واضح دست یافت  

 

 هم ساز و رمزنگاری متقارن: محرمانگی و اصالت توابع در

اعمال که خروجی آن یک بریسب با فضای ثابت  MD5مانند  hashینی از توابک  بهبه این صورت است که متن پیام 

رمز می شود و از طریق یک کانال نا امن  kخواهد بود  بریسب تولید شده با پیام واضح ترکیب شده و با اعمال کلید 

به ستمت گیرنده ارستال می شود  گیرنده با استفاده از کلید متناظری که در اختیار دارد متن رمز شده را رمز گشایی 

در ستمت  گیرنده و فرستنده به   hashمی نماید  از مقایسته خروجی تابک  hashنموده و مجددا  متن واضتح پیام را 

 و تصدیق اصالت دست خواهیم یافت  جامعیت پیام

 

 

 

 

 

 51/45/5931ششم  مورخ جلسه 
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 توابع در هم ساز و رمزنگاری متقارن: امضاء دیجیتال

داده شد و متن  hashبه تابک  mدر اینجا هدف فقط جامعیت است و محرمانگی وجود ندارد  با توجه به طر  زیر پیام 

سمت  (ستیستتم رمز نا متقارن) خصتوصتی ، این پیام را با کلید(hمی آید)شتده از آن بدستت  hash در هم ریوته و

را دریافت کرده و  sو  mبا هم ترکیب شتده و ارستال می شوند  گیرنده  sو  m(  در پایان h)رمز می نماییم فرستتنده

 می رستد  سپه متن واضح را با تابک در هم ساز، hبا کلید عمومی فرستتنده رمزگشتایی می کند و به متن   s ابتدا

hash   نموده و باh  :فرستاده شده مقایسه می کنیم  حاصل مقایسه اگر نشان دهنده مساوی بودن متن پیام ها بود 

 جامعیت داده را نشان می دهد  -1

ویتی که پیام با کلید عمومی فرستتنده رمزگشایی می شود و بعد از مقایسه درستی آن ثابت می شود نشان  -2

وصی فرستاده شده که اصالت فرستنده احراز می دهنده این استت که پیام دییقا  از ستمت دارنده کلید خصت

 شود 

 macدر این بوش به هیچ عنوان محرمانگی مد نظر نیستت  بنابر این دو تابک برای امضتاء دیجیتال معرفی شد، 

 )کلید رمزنگاری نا متقارن دارند( hash function)کلید رمزنگاری متقارن دارند( و 

 

 

 

 

 اصول شش گانه کرکهف:

 رمزنگاری نه به صورت تئوری بلنه در عمل نیز باید غیر یابل شنست باشد سیستم  -1

ستیستتم رمزنگاری نباید هیچ ننته پنهان و محرمانه ای داشته باشد  بلنه تنها ییزی که باید محرمانه  -2

نگه داشتته شتود، کلید رمز استت طرا  ستیستتم رمزنگاری نباید جزسیات ستیستم خود را از دشمنان 

 دارد  این اصل را اصل اساسی کرکه  می گویند موفی نگه 

 استدلال:

اگر کلید در اثر خیانت و یا سهل انگاری ینی از عوامل دو طرفه لو برود به راحتی میتوان با تغییر کلید جلوی ضرر را 

تم یک سیسگرفت ولی افشای جزسیات یک سیستم و نفوذ در آن، هیچ ییزی در آن بایی نمی گذارد و تنها راه، تغییر سر

 رمزنگاری است الیته این تغییر هرگز در زمان کوتاه و به راحتی امنان پذیر نیست 

کلیتد رمز را باید به گونه ای انتواب نماییم که اولا  بتوانیم آن را به راحتی عوض کرده و ثانیا  بتوانیم به  -3

 خاطر بسپاریم 

 تلگراف یابل موابره باشد  متون رمزنگاری شده باید به گونه ای باشد که از طریق خطوط -4

 دستگاه رمزنگاری و یا اسناد رمز شده باید توسط یک نفر یابل حمل و نقل باشد  -5



Advance Network security  

21 
 

سیستم رمزنگاری باید به سهولت یابل راه اندازی و استفاده باشد یعنی نباید نیاز به آموزش های مفصل  -6

 داشته باشد 

 تحلیل رمز و حملات علیه سیستم های رمزنگاری:

یه ستیستتم  های رمزنگاری مجموعه از روش هایی هستند که آن حمله کننده ممنن است از آنها استفاده حملات عل

نماید تا امنیت یک ستتیستتتم امن را به مواطره بیاندازد  ) حمله کننده هر گاه از روی متن رمز شتتده بتواند به بیت 

سته شده است(  حملات در مورد سیستم های  هایی از کلید یا بیت هایی از کارکترهای متن پیام دستت یابد رمز شتن

 به میزان اطلاعاتی که حمله کننده دراختیار دارد به یند دسته تقسیم می شود 

در این حمله، حمله کننده ییزی در مورد محتویات پیام نمی داند و فقط  :Cipher text-onlyحملکه  -1

cipher text  را دارد  در این حالت حمله کننده سعی دارد از روی متن رمز شده به الگو هایی دست یابد که

 از طریق آن بتواند به متن پیام واضح دست یابد 

دراین نوع حمله، حمله کننده یا می داند و یا می تواند متن واضتتتح را برای :  know-plain textحمله  -2

بوشتی از متن رمز شتده حدس بزند  که اگر بتواند بوشی از متن واضح را بداند فضای جستجو بسیار ساده 

 cryptanalysisخواهد شتتتد  ینی از بهترین نوع حملات شتتتناخته در این نوع حمله تحلیل رمز خطی یا 

leaner  است 

در این حمله، فرض بر این استتت که حمله کننده تعدادی  متن واضتتح و   : chosen-plain textحمله  -3

متن رمز شتده متناظر را در اختیار دارد  با استتفاده از این ورودی و خروجی های متناظر لو رفته ستعی می 

 برای نمونه می توان اید شتود تا رفتار و الگوی مشتوصتی که بین متن پیام و متن رمز شده است بدست بی

آستتیب پذیر  RSAرا نام برد  در این حمله الگوریتم  cryptanalysis  differentialتحلیل رمز تفاضتتلی یا 

 است 

حمله فردی در میان در وایک به این صتتورت استتت که یک نفر به عنوان  :man-in-the-middleحمله  -4

جهت تحلیل رمز می زند  که به عنوان مثال حمله به واستط در وسط یرار می گیرد و دست به ایداماتی در 

الگوریتم دیفی هلمن یک الگوریتم نامتقارن استتت که در آن یک فرد  الگوریتم رمزنگاری دیفی هلمن استتت 

یک جفت کلید عمومی و خصتوصتی تهیه کرده و کلید خصوصی خود را در اختیار همگان یرار می دهد  در 

رتباطی نشتتستتته بجای دیگران کلید عمومی خود را در اختیار همگان یرار این حمله فردی در میان بستتتر ا

می دهد  با توجه به مثال زیر یه اتفایی رخ می دهد؟ کلوین می تواند پیام های رد و بدل شتتده در میان را 

 رمزگشایی نماید 
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سوت افزار هایی به عنوان سیستم های  رمز در نظر گرفتیم مورد  حمله علیه سخت افزار های زیر لایه: -5

 دستناری یرار گرفته و در ساختار رمزنگاری آنها اختلال ایجاد می شود 

حتی افشای کلید محرمانه  ود منجر به تحلیل رمز نمی تواننق  و خرابی در سکیستم های رمزنگاری:  -6

نق  های کویک در محاستتبات داخلی بد رفتار می کنند  بعضتتی از الگوریتم ها با ایجاد یک ستتری  گردند 

اعمال مربوط به کلید خصتتوصتتی در برابر اینگونه حملات آستتیب پذیر  RSAمثلا  در پیاده ستتازی الگوریتم 

 هستند 

 

 

 مدیریت کلید

نگهداری   کلید و نگهداری کلید گفته می شتتتودبه کلیه فرایند ها و عملیات های تولید کلید، انتقال متدیریتت کلید 

گرفتن از کلید های ستتیستتتم استتت  بستتیاری از  Backupکردن مقدار کلید، ذخیره و  Updateکلید شتتامل عملیات 

 حملات علیه الگوریتم های رمز متقارن و نا متقارن بر روی مدیریت کلید در سیستم های رمز انجام می شود  

ریتم های رمز متقارن به منظور حفظ محرمانگی انجام می پذیرد  یعنی برای ایننه فرستتتتنده رمزنگاری با الگو نکته:

بتواند متنی را ارسال کند آن متن را با استفاده از یک کلید رمز و ارسال نموده و در برای گیرنده در یک بستتر نا امن 

تنده است که در این بستر نا امن یطور بین فرسسمت گیرنده نیز با استفاده از کلید رمزگشایی نماییم  ننته مهم این 

و گیرنده کلید تبادل می شتود؟  زیرا که اگر بستتر ما امن بود می توانستیم بدون هیچ تدبیری کلید را ارسال نماییم 

دیگر نیازی به الگوریتم های رمزنگاری نبود  این بحث در ستر فصل مدیریت کلید گنجانده شده است  مدیریت کلید 

ولید، انتقال و نگهداری کلیدها به صتورت امن می باشتد  لازم به ذکر است در جلسات گذشته بررسی شد که شتامل ت

 امنان انتقال کلید امن توسط الگوریتم های نامتقارن وجود دارد اما در این مورد هم معایب نهفته است 

 تولید کلید

از نظر علمی )  PRNGیا  شبیه تصادفیبرای تولید کلید به روش تصتادفی بهترین روش استتفاده از مولد های اعداد 

 تصادفی عدداعداد تصادفی به اعدادی گفته می شود که در طول حیات یک سیستم دیگر رخ ندهد که به عنوان مثال مقدار زمان یک 

(  مولد ها یک سری توابک یک طرفه می گویند شبه تصادفی عددشتود را استت و اعدادی که به صتورت تصتادفی انتواب می 

هستتند که از یک عدد تصتادفی کویک یک رشتته بزرگتری می سازند به نحوی که حدس زدن عدد تصادفی تولید 

) تجدید نظر شده ( یک روش برای تولید کلید های تصادفی درون  ANSI X7119شتده بسیار مشنل باشد  استاندارد 

 استفاده می شود  DESسیستم پیشنهاد داده است که در این روش از الگوریتم های رمزنگاری یک 

 

 

 19/45/5931هفتم  مورخ جلسه 
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 انتقال کلید

در الگوریتم های متقارن، کلید تولید شتتده باید به صتتورت امن و محرمانه در اختیار طرف مقابل یرار گیرد  به همین 

دلیل به این ستیستم های رمز متقارن اصطلاحا  سیستم های  رمز کلید خصوصی هم می گویند  از روش های معمول 

های رمز نامتقارن یا روش های رمز کوانتومی استتتت  که با  انتقتال کلید الگوریتم های متقارن  استتتتفاده از الگوریتم 

استتفاده از کلید عمومی گیرنده داده را رمز کرده و به صورت رمز شده برای گیرنده ارسال می گردیم و گیرنده هم با 

نه ت استتفاده از کلید خصتوصتی خود محتوای پیام را آشنار می نماید  یک راه حل دیگر آن این است که کلید را تنه

   )که در مقام عمل شدنی نیست(کنیم و جداگانه هر یسمت از آن را توسط شبنه های موتل  ارسال کنیم 

 تایید صحت کلید

مسئله مهم دیگر این است که فرد گیرنده باید اطمینان کسب نماید که کلید بدون دستناری شدن به سمت آن آمده 

امنان پذیر استتت  برای این امر از امضتتاء  CAستتت که از طریق استتت و ایننه فرستتتنده وایعی آن را ارستتال کرده ا

 امنان پذیر است  hash function دیجیتال با توابک در هم ساز و

 نگهداری کلید

نگهداری صتحیح شامل به  نگهداری شتوند و به صتورت محرمانه  بعد از انتقال، کلیدها در ستیستتم باید به درستتی 

ه امن آنها و پستتیبان گیری از کلید ها می باشتد  بروز رسانی کلید به معنی تغییر روزرستانی به مویک کلید ها، ذخیر

کلید با استفاده از یک فرایند برگشت ناپذیر است، برای این کار یک تابک یک طرفه لازم است  امنیت کلید جدید باید 

ته بتواند به کلید های یبی دسترسی داشبه اندازه  امنیت کلید  یبلی باشد، در وایک اگر نفر سومی و یا فردی در میان 

باشتد با استتفاده از آن کلید جدید را تولید نماید  ذخیره کلید باید به صتورت امن باشد که امروزه از یک حافظه ها و 

 کارت های هوشمند استفاده می شود 

 شش روش و راهکار برای تبادل کلید

 :الف( مدیریت کلید مبتنی بر کلید خصوصی)متقارن(

  طه به نقطه:نق -1

نیتاز بته توافق بروی کلید استتتت پیش از بریراری ارتباط بین دو نفر یعنی اگر دو نفر بوواهند با هم ارتباط 

نفر بتا هم نیتاز بته تولیتتد  nبریرار کننتد بتایتد یبتل از آن بتا هم کلیتد رد و بتدل نمتاینتد  برای ارتبتاط 

𝑛(𝑛 − 1)
2⁄  4یعنی ایننه اگر شتتبنه ما  می باشتتد  عمده مشتتنل این روش مقیاس پذیری وجود دارد   

، هر یه نفرات زیاد می کلید ردو بدل می شود 11 نفر باشند 5کلید ردو بدل می شتود و اگر  6نفره باشتد 

 شود تعداد کلید ها به صورت تصادعدی افزایش می یابد 
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 (:key distributer center)روش متمرکز توزیع کلید -2

در این مفهوم یک  KDCبه اشتتتتراک می گذارد،  KDCهر کاربری در هنگام  اتصتتتال یک کلید اصتتتلی با 

این کلید با استفاده از یک روش امن بین افراد  ( trusted third party  )شتو  ثالث مورد اعتماد استت

  هر بار که یند نفر می خواهند با هم ارتباط شبنه ایی داشته باشند (مثل مراجعه حضوری) تبادل شتده است 

یصد  Aبا توجه به گراف رسم شده در شنل زیر ویتی فرد  یک کلید جلسه درخواست خواهند کرد  KDCاز 

را داشتته باشتد به منظور دریافت کلید جلسته ابتدا یک پیام حاوی درخواست  Bبریراری ارتباط با شتو  

می فرستد  در گام دوم  KDAو یک عدد تصتادفی مثل تاری  و زمان ارستال، به ستمت  Bباط با بریراری ارت

KDA  در پاستت   یک پیام رمز شتتده با𝑘𝑎   که به ترتیب حاوی کلید فردB محتوای درخواستتت ،A  و عدد

ارسال می نماید   A فرد رمز شده به سمت 𝑘𝑏که با  A فرد  تصادفی و همچنین کلید خصوصی و مشوصات

 با عدد تصادفی ارسالی را  عدد تصادفی دریافت شده  𝑘𝑎با دریافت پیام و رمزگشایی آن توسط کلید  Aفرد 

با  از محتوای پیام بوشی که Aاز جامعیت پیام اطمینان حاصتل می نماید  در گام ستوم فرد  تطبیق داده تا

𝑘𝑏 د، فرد یاود را به ستمت گیرنده ارستال می نمرمز شتده بB  که𝑘𝑏  را در اختیار دارد پیام را رمز گشایی

در این سمت این  a) دریافت مشوصات دستترسی پیدا می کند 𝑘𝑎و  A مشتوصتاتنموده و به دو پارامتر 

برای احراز  B  در گام یهارم فرد استتت که فرد گیرنده بداند یه کستتی یصتتد بریراری ارتباط با وی را دارد(

ارسال می کند   Aرمز می نماید و به سمت فرد  𝑘𝑎یک عدد شتبیه تصادفی تولید و آن را با  Aاصتالت فرد 

ارسال  Bپیام را رمز گشتایی می کند و بروی آن یک تابعی اعمال کرده و در گام پنجم به سمت فرد  Aفرد 

 (زیادی را به دنبال داشته باشداست که می توانم ازدحام  KDAاز جمله مشنلات این روش مراجعه حضوری به )  می نماید 
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 ب( مدیریت مبتنی بر کلید عمومی )نامتقارن(:

هر فردی بتایتد یتک جفتت کلیتد را تولیتد کنتد کلید عمومی را به همگان بدهد و کلید اعلکان عمومی :  -5

رمز کرده و خصتوصی را نزد خود نگه دارد  هر کسی که بوواهد پیامی را ارسال کند با کلید عمومی گیرنده 

ی افراد است، یعن) از جمله مشنلات این روش تصدیق اصالت  گیرنده با کلید خصوصی خودش رمز گشایی می کند 

  (دری منتسب و از آن سو استفاده نمایفردی که توانایی کلید دارد می تواند یک کلید تولید و به شو  دیگ

در این روش ما فهرستتی از کلید های   (:Public available directoryروش فهرست راهنمای عمومی) -1

 افراد را داریم که به نسبت روش اعلان عمومی مشنلات کمتری دارد 

در هنگام اتصتتتال یک جفت  هر کاربر در این روش(: public-key authorityمرجع معتبر کلید عمومی) -9

تمام کلید های  PKA   په می نمایدثبت  PKA درکلید عمومی و خصتتوصتتی تولید و کلید عمومی خود را 

ارتباط بریرار نماید  برای این امر نیاز  Bمی خواهد با فرد  Aعمومی صحیح افراد را در اختیار دارد  حال فرد 

د  برای این استتتعلام نمای PKAرا از  Bاستتت  په باید کلید عمومی صتتحیح  Bفرد به کلید عمومی صتتحیح 

، Bکلید عمومی فرد  PKAارسال می کند   PKAبه همراه یک عدد تصتادفی به  Requestیک  Aمنظور فرد 

با کلید عمومی  Aمی فرستد  در گام بعدی فرد  Aی درخواستت و عدد تصتادفی را امضاء و برای فرد امحتو

 Bمی فرستد  در گام بعدی ویتی فرد  Bبرای  را رمز کرده و Nمشتوصتات خود و عدد تصادفی  Bصتحیح 

ارستتال  PKAدارد یک پیام درخواستتت برای را یصتتد بریراری ارتباط با وی  Aبه نام  ه فردیمتوجه شتتد ک

در دیتا بیه خود جستتتجو کرده و  PKAرا دریافت نماید  در نتیجه  Aنموده تا کلید عمومی صتتحیح فرد 

می  ارستال Bرابه همراه پیام درخواستت و عدد تصتادفی امضتاء نموده و به ستمت فرد  Aکلید عمومی فرد 

نماید  در گام شتش و هفت دو نفر با ارستال اعداد شتبیه تصتادفی برای هم ، یندیگر را تصتدیق اصالت می 

می  bottleneckبگیرند در نتیجه این امر موجب  PKA) ایراد این روش این است همگان باید کلید عمومی صحیح را از  نمایند 

 شود(
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 :(Public-key certificatesگواهی های کلید عمومی ) -0

در این روش تلاش شده بدون تماس با مرجک کلید را دریافت نماییم به این صورت که افراد بجای استعلام از 

یک مرجک خاص گواهی دریافت نمایند  گواهی یک مستتتند رستتمی استتت که هویت فرد را به همراه کلید 

برای ما مشو  می نماید  محتویات این سند توسط  وجود دارد( ) زمان اعتبار و مجوز نوع آن نیز در آنعمومی آن 

است  در این روش سناریو  CAکلید خصوصی یک مرکز مورد اطمینان تایید و امضا می گردد که مورد تایید 

به این صتورت است که هر فرد در زمان اتصال به سیستم کلید عمومی خود را در اختیار این مرکز یرار داده 

) با کلید خصوصی  امضتاءک عدد تصتادفی، مشتوصتات فرد مراجعه کننده و کلید عمومی آن را و آن مرکز ی

certificate authority )و به سمت فرد ارسال می نماید  عمل امضاء صورت می گیرد 

 

 

 

 

 

 

 

 

 

 :(Public-Key Infra-structureزیر ساخت کلید عمومی و گواهی دیجیتال )

هشتتباه گرفته نشود  با  PKIها مطر  گردید  با  Certificateداشتتیم که روش ستومی بود که یبل از   PKAما یک 

استفاده از رمزنگاری عمومی تا حد زیادی مشنل توزیک کلید خصوصی حل شد اما در اینجا یک مورد حمله ای بدین 

شر  مطر  شد که  یک شو  می تواند یک جفت کلید عمومی و خصوصی تولید و کلید عمومی خود را منتسب به 

جاوز نه تنها می تواند به اطلاعاتی که با کلید عمومی رمز شده است و شو  دیگری انتشار دهدو در این مورد فرد مت

مربوط به او نمی شتود اطلاعات محرمانه را مشتاهده کند بلنه امنان دسترسی اطلاعات را نیز به اصلی منک می نماید 

ی یم کلید عمومیه در اینگونه موارد ما به دنبال یک ستتازوکاری بودیم که از طریق آن بتوانیم اطمینان حاصتتل کن

که به دستت ما رستیده استت وایعا  کلید عمومی همان شو  است یا خیر و یا به عبارتی جریانی فراهم گردد که از 

 می پیردازیم، PKIطریق آن بتوانیم به کلید عمومی وایعی و معتبر افراد را در اختیار داشتتیم باشتتیم  حال به تعری  

PKI عمومی  کلید )نه فقط توزیک کلید بلنه توزیک امن کلید( توزیع امنسل مرتبط با مجموعه راه حل هایی است برای مسا

و همچنین مستاسلی نظیر تولید کلید، ابطال و تایید گواهی و اعتماد ستازی بین اشواص  به عبارتی می خواهیم کلید 

 را به گونه توزیک کنیم که یک فردی نتواند یک جفت کلید جعلی تولید نموده و توزیک نماید 

 

 94/45/5931هشتم  مورخ جلسه 
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 (:Certificateگواهی )

ید یا یک سند رسمی برای تضمین این ننته که یک کل اسه به کلید استگواهی مستند رسمی برای تضمین تعلق شن

 عمومی به یک شو  خاص تعلق دارد، گواهی امنیتی اطلاعاتی نظیر:

 کلید عمومی -1

 شناسه صاحب کلید -2

 نوع کاربرد کلید -3

 دوره اعتبار سند -4

 اطلاعاتی که می تواند برای بررسی صحت شناسه و کلید استفاده شود  -5

 , S/MIMEکه در پروتنل های  X.511و بوشی از توصیه های سری   ITU-Tمحصتولی از  X-507گواهی 

IPSec , SSL/TLS , SET  استتفاده شتود  این گواهی در سه نسوه اراسه شد که در ادامه آن را مورد بررسی

 یرار می دهیم 

 

 

 

 

 

 

 

 PKIوظایف زیر ساخت کلید عمومی 

 ابطال گواهی -1

 کلیدنسوه برداری و بازیابی  -2

 اننار ناپذیری امضاء دیجیتال  -3

 بروز وری خودکار زوج کلید های گواهی -4

 مدیریت سابقه کلید ها -5

 نرم افزار طرف کار فرما برای تعامل امن و مطمئن با موارد بالا  -6
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 :PKIمولفه های اصلی 

 CAمرجع صدور گواهی یا  -5

 که وظیفه کنترل محتوای گواهی با مشوصات دارنده گواهی register authorityمرجع نام نویسی یا  -2

برای توزیک گواهی ها و فهرست ابطال گواهی ها با حداکثر کارایی و دسترس پذیری لازم ) حافظه  انباره -3

 مویت( 

 انباره طولانی و امن برای نگهداری دراز مدت اطلاعات  ) حافظه طولانی(  بایگانی -4

 

 

 

 

 

 

 

 

 که در نقطه مقابل آن شبنه عمومی یرار دارد  (:private networkشبکه اختصاصی )

 یک شبنه اختصاصی: مزایای

 آزادی در انتواب پروتنل  -1

 امنیت اطلاعات  -2

 تضمین پهنای باند  -3

 شبنه اختصاصی: مشکلات

 هزینه بالا برای راه اندازی  -1

 هزینه بالا برای نگهداری  -2

 پذیری آسان عدم بسط  -3

 موانک فیزینی و اداری  -4

 

 لایه شبکهفصل سوم : امنیت 
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  از محیا سازی یک شبهه شبنه اختصاصی با استفاده از بستر شبنه عمومی(: VPNشبکه  اختصاصی مجازی )

جمله مزایای آن نسبت به شبنه اختصاصی ارزان ، و در دسترس بودن است و در مراحل راه اندازی، کنترل و پیاده 

 انعطاف است سازی، سریک، بسط پذیر و یابل 

 عملکرد 

ینی از وی گی های استفاده از شبنه های خصوصی آزادی همانطور که در شنل زیر نمایش داده شده است 

برای تحقق آن استفاده می شود  در  Tanglingبود که در اینجا از عملیات  ها استفاده از پروتکلدر 

ی نماییم   تنها عنصری که در اینجا تضمین را ایجاد م محرمانگیمرحله بعدی با استفاده ار رمزنگاری، 

 است  پهنای باند شده نیست 

 

 

 

 

 

 VPNپروتکل های معمول 

- PPTP (point to point tunneling protocol:)  پشتیبانی در  –معمول ترین در دنیا  –ارزان

  ویندوز

- IPSec  : فقط بسته هایی را پشتیبانی می نماید که در یالب بستهIP  باشند  به عنوان استاندارد

 ایجاد کرد  VPNاینترنت مطر  می شود و امنیت بالایی دارد  و با استفاده از این پروتنل می توان 

- L2TP over IPSec : اضافه نمودن ازادی پروتنل به خصوصیاتIPSec. 

 

   IPSecپروتکل 

IPSec  مجموعه ای از پروتنل ها است که کمک می کند بتوانیم به واسطه آن ها بست های خود را رمز کرده و

بحث  هویت شناسی)به همراه  IPSecبصورت امن به سمت طرف مقابل ارسال کنیم  سرویه های فراهم شده توسط 

 ( است  IKEید ، مدیریت کلید )تبادل امن کلESP (، محرمانگی بسته ها AHکنترل جامعیت داده 

 :IETFمطابق تعریف 

 یک پروتنل امنیتی در سطح لایه شبنه تا خدمات امنیتی را تامین کنند  -
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 ترکیبی از احراز هویت، جامعیت، کنترل دسترسی و محرمانگی است  -

 ایجاد یک تونل رمز شده بین دو شبنه خصوصی   -

  IPایجاد بسته بندی و رمزنگاری برای ترافیک های مبتنی بر  -

 ;ما یهار کاربرد داریم VPNدر 

 در ارتباط باشد  LANیک فرد می خواهد با یک  -1

 در ارتباط باشد  LANبوواهد با یک  LANیک  -2

 یک فرد بوواهد با یک فرد در ارتباط باشد  -3

 در ارتباط باشد  LANیک فرد با یک فرد در داخل یک  -4

 : IPsecتعداد دو عدد از آنها پوشش داده می شود  نمونه کاربرد های  IPsecکه در پروتنل 

 ) کاربرد دو ( برای شعبه های موتل  یک سازمان از طریق اینترنت  VPNایجاد  -

 داخل سازمان از طریق اینترنت )کاربرد یک(دسترسی امن کارمندان یک شرکت به منابک  شبنه  -

 (2ره ارتباط امن بین یند سازمان )کاربرد شما -

 به وجود آوردن خدمات امنیتی برای کاربرد های دیگرمثل تجارت النترونیک )کاربرد دو( -

 

 IPsecنحوه حفاظت توسط 

کل بسته مورد حفاظت یرار می گیرد و بسته جدیدی ایجاد می شود  با توجه به  حالت تونل:  -

حالت برای ایننه آدرس فرستنده و آدرس گیرنده یرار دارد، در این  headerایننه در یسمت 

 IPsecمتوجه شویم بسته به کجا می رود یک فایل سرایند دیگر به آن اضافه می شود به نام 

header  و نه است ده شده نکه اطلاعات فرستنده و گیرنده از ابتدا و انتهای تونل در آن گنجا

ی شود و با ، اطلاعات در انتهای تونل گرفته شده، رمز گشایی مآدرس های مبدا و مقصد اصلی

 VPNینی از دلایل ایننه استفاده از   وایعی بسته به مقصد فرستاده می شود Headerاستوراج 

موجب کندی سرعت می شود استفاده از رمزنگاری و رمزگشایی و استفاده از پردازش های 

 سنگین ریاضی است  

 

  می گیرد مت داده مورد حفاظت یرار سسرآیند بسته تغییر ننرده و ی: حالت انتقال -
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 :IPsecمزایای استفاده از 

در صورت بنارگیری راهیاب ها و حفاظ ها  LANهای داخل و خارج یک nodeتامین امنیت یوی بین  -1

(Firewall  )ها 

 است  این پروتنل از نظر کاربران شفاف -2

 لایه های بالاتر هم شفافیت دارد دید برنامه های لایه کاربردی و این پروتنل از  -3

 .(LANایجاد ارتباط امن بین کارکنان سازمان از خارج به داخل سازمان ) ارتباط فرد به  -4

 

 :IPsecمعماری 

 ویژگی ها:

 علی رغم ایننه این پروتنل ، پروتنل شفافی است توصی  نسبتا  پیچیده ا ی دارد  -

 اختیاری است  IP6اختیاری ولی در  IP4در  -

اصلی فایل پیاده سازی می  headerهای توسعه یافته و بعد از  headerدر  IPsecل های پروتن -

 شود 

 بسیار حجیم بوده و به صورت زیر دسته بندی شده است  IPsecمستندات  -

 Architecture 

 Encapsulating security payload (ESP (: رمزنگاری بسته ها )احراز هویت به صورت

 رمزنگاری وجود دارد  اختیاری( 

 41/41/5931نهم  مورخ جلسه 
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 Authentication header (AHاحراز هویت بسته ها :)  ،از طریق امضاء دیجیتال

 رمزنگاری استفاده نمی شود 

 Internet key exchange (IKE مدیریت کلید، تبادل امن کلید  توزیک کلید های امن :)

 مورد نیاز

  الگوریتم های رمز نگاری و هویت شناسی 

 سرویس ها

هایی  Objectهایی به یه  subject: کنترل می شود که یه (Access control) دسترسیکنترل  -

 (A)جنبه دسترسی داشته باشد 

 (I)جنبه (:Connectionless Integrityتضمین صحت داده در ارتباط ) -

 (I)جنبه (:Data Origin Authenticationاحراز هویت منبک داده ها ) -

: نظیر (Rejection of replay packet)تشوصی بسته های دو بار ارسال شده و رد کردن آنها  -

 replayحملات 

 (confidentialityمحرمانگی بسته ها )  -

 (Limited traffic flow confidentialityمحرمانگی جریان ترافیک) -

 

وجود دارد که به تنهایی و یا با ترکیبی با هم به کار می روند که سرویه های زیر را ارسه می  ESPو  AHدو پروتنل 

 نمایند 

- Anti-replay 

- Confidentiality 

- Data Origin authentication 

- Privacy 

- Authentication 
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 :IPsecمولفه های اصلی 

 :ESPو  AHپروتنل امنیتی  -1

2- SA  برای مدیریت خط مشی ها و پردازش ترافیک 

  IKE مدیریت کلید دستی و یا مدیریت کلید خودکار مانند -3

  هویت تصدیقو  رمزنگاری های الگوریتم -4

IPsec  به سیستم امنان انتواب پروتنل های امنیتی، الگوریتم های مورد استفاده و ورود کلید های رمزنگاری را می

 دهد 

IPsec امن کردن ارتباط میان دو میزبان، میان دو دروازه )روتر و یا فایروال( و یا میان میزبان و  می تواند برای

 دروازه استفاده شود 

 

 SAمفهوم 

جداگانه های باید از سمت  SAیک  ESPو  AHاتصالی است ینطرفه از فرستنده به گیرنده  به ازای هر پروتنل 

فرستنده به سمت گیرنده داده شود  به  صورت کلی می توان گفت توافق مد نظر فرستنده به صورت دستوری به 

با سه پارامتر زیر شناخته می  SAمی گویند  هر  SAگیرنده داده می شود، ساختمان داده ی حامل این توافقات را 

  SPIست که در وایک این اطلاعات دارای یک کلیدی به نام مجموعه ای از اطلاعات ا SAیک شود  

1- Security parameters index (SPI :) در وایک این شناسه ای است که به هرSA   تعلق می گیرد 

 که ممنن است آدرس میزبان یا روتر و یا فایروال میان راه باشد  SA: برابر با ادرس مقصد مقصد IPآدرس  -2

  ESPیا  AH: مشو  می کند پروتنل استفاده شده شناسه پروتکل امنیتی -3

 

 یک رکورد حاوی اطلاعاتی: SAدر واقع 

 الگوریتم ها -1

 کلید های مورد نیاز -2

 ESPیا  AHپروتنل  -3

 زمان انقضاء کلید -4

 پنجره جلوگیری از حمله تنرار -5

 شماره آخرین بسته سالم دریافت شده -6

7- SPI 

 برای آن تولید شده است  SAمشوصات ترافینی که  -8

a  آدرس مبدا و مقصد بسته 

b  پروتنل لایه بالاتر 

c  پورت های پروتنل لایه بالاتر 
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 Security association database (SAD:)   مجموعه ای ازSA  در یک دیتا بیه به نامSAD  ذخیره می شود  که به

مقصتد و پروتنل  IP، آدرس SPIازای هر ورودی در آن یک رکورد وجود دارد  برای پردازش ورودی هر رکورد با 

IPsec  مشو  می شود  و برای پردازش خروجی رکورد هایSPD  با رکورد هایSAD  اشاره مینند 

 

Security policy database (SPD:)  

 و نحوه اراسه آنها  IPتعیین سرویه های اراسه شده به بسته  -1

  ازش بسته ها کنترل جریان ترافینی ورودی و خروجی با عبور دادن، دور انداختن و یا پرد -2

  شامل لیستی از مدخل های سیاست است  که هر مدخل با تعدادی انتواب گر شناخته شده -3

 مانند پروتنل امنیتی، مد انتقال و الگوریتم  SAاعمال محدودیت با مدخل ها با خصوصیات  -4

 

 (:Authentication Header) پروتکل سرایند احراز هویت

تصتتدیق اصتتالت یا احراز هویت و تامین امنیت داده ها و به عبارتی امنان تصتتدیق اصتتالت فرستتتنده و یا داده  امنان

در بین مسیر بریرار است  داده ها  IPتامین می گردد  به عبارتی تضتمین می کند که صتحت و یا جامعیت بستته ها 

) این کار را با الگوریتم ها تضمین می کند اگر در ستیستم دستناری شود مشو  می شود و از این طریق صحت داده 

MAC به عنوان مثال می توان  (   این الگوریتم کلید نیاز داردانجتام میدهدHMAC-SHA1  یاHMAC-MD5  را نام برد  از

 هم مقاوم است  Replayطرفی در مقابل حمله 

 

 ;به این صورت است که AHفرمت بسته 

)آدرس فایل سرآیند  Next headerبیت آدرس  2 

 است   AHبعد از  payloadبعدی( بیان کننده نوع 

یا طول بستتتته فعلی را  payload lengthبیکت  2

که  AHیعنی طول بسته دیتا بعد از   مشو  می کند

 بیت است  96طول آن معمولا  

 در نظر گرفته شده است  رزو شده که برابر مقدار صفر است  Reserveبیت  51 

رزرو شده  255الی  1که مقدار  SAاستت  شناسه منحصر به فرد متعلق به  SPIبسکته لاعات دیگر این ینی از اط 

 بیت( 32است  )

  یک شمارنده ای است که مشو  می کند است  sequence numberشماره توالی بسته ها یا اطلاعات بعدی 

 باز هم تنرار می شود  Anti-Reply آیا بسته تنراری است یا نه  شمارنده حتی در صورت فعال نبودن سرویه

بستتته ها استتت  طول بستتته  MACکه همان  استتت  variableکه بصتتورت  Authentication dataو در آخر 

 است  64یا  32مضربی از از 
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به دو نحو عملیات حفاظت را انجام می دهد ینی از طریق انتقال و دیگری از طریق  IPsecهمانطور که یبلا  گفته شد 

هیچ تغییری نمی کرد  در نظر  Headerو  در مدل انتقال فقط قسمت داده مورد حفاظت قرار می گرفتتونل  

 AHالت باید یک از لایه های بالاتر آمده استتت) که یستتمت دیتا و هدر دارد(  ما در این ح IPبگیرید که یک بستتته 

header   ود یک سوال مطر  می شبه بسته اضافه کنیم  که شامل اطلاعاتی است که در صفحه یبل تشریح شده است

با توجه به ایننه در یستمت هدر اصلی ذخیره شتده استت؟  Payload lenو   Next Hdrیاطول بستته  که یرا اینجا

به طول بسته ثانویه را تغییر داده ایم  په باید  AHبستته، طول بستته اولیه ذخیره می شتود در وایک با اضافه کردن 

ثبت شده  51در اینترنت پروتنل با کد  AHکرده ایم   پروتنل  Insertدییق مشتو  کنیم که یقدر در وستط کار 

را به گیرنده  SAمحستتوب می شتتود در وایک اطلاعات مندرج در رکورد  SAیک شتتناستته در  که به عنوان SPIاستتت  

 نمایش می دهد 

 

 

 

 

 

 

AH in Tunnel mode 

به ابتدای بستتته اضتتافه می   AH headerیک  در مدل تونل کل بستتته مورد حفاظت یرار می گیرد  در این حالت 

جدید  IP Headerو در این حالت نیاز به اضافه کردن یک  است یک بسته جدید شدهتبدیل به شتود  حال بسته ما 

 New IPکه تنها آدرس ابتدا و انتهای تونل در  دارد تا روتر ها بتوانند از طریق آن مسریابی کنند  لازم به ذکز است

Header ز صد اصلی را ایرار دارد و ابتدا و انتهای تونل توانایی رمزگشتایی محتویات داخل آن و شناسایی مبدا و مقا

 آن دارند  
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فقط مقداری به ابتدای داده ها اضتافه می شود ولی  AHدر  Encapsulating security payload (ESP:)پروتکل 

ها بوشی درابتدا  ESPدر 

و بوشتتتی به انتهای داده 

 اضافه می شود 

 

 

 

 

 

 

SPI بیتی برای  32: شناسه منحصر به فردSA. 

Sequence number حاوی شمارنده افزایشی برای جلوگیری از حمله :Replay  

Padding  بیتی تقستیم شود و یا به علببارتی  64: اگر لازم باشتد پیام اصتلی به منظور رمزنگاری به بلوک های مثلا

 paddingدر آخرین بلوک از  و رنداستتازی مضتتربی از بلوک های الگوریتم رمزنگاری باشتتد، برای جبران کستتر بیت

 64باشتتد این را باید به مضتتربی از  DESبیت باید و الگوریتم رمز ما هم  241فاده می شتتود  مثلا اگر پیام ما استتت

بیت اضافه کنیم، این مقدار اضافه را یاطی با پیام نمی کنیم و آن را در  16برستانیم په ما باید به آخرین بلوک پیام 

 اضافه می کنیم  paddingیسمت 

 Padding length: ای ایننه مشو  کنیم دییقا  یند بیت به متن اصلی اضافه کرده ایم که مثلا  در مثال بالا باید بر

  بزاریم  16

Next header:  در اینجا یون طول بسته متغییر است ما مجبور به استفاده ازnext header  هستیم 

Authentication data :MAC  را به انتهای پیام برای مشو  شدن جامعیت داده اضافه می شود 
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Transport mode ESP 

انتقال فقط داده ها مورد حفاظت یرار می گیرد   modeتقسیم شده است  در  Dataو  Headerبسته زیر به دو بوش 

یک ییزی اضافه می کنیم  در این حالت یسمت هاشور خورده  ESP Trailerو  Header ESPپه در نتیجه ما فقط به 

نهفته  SPIیون  headerدر یسمت  می شود  mac ،hashکلید دار یا الگوریتم   Hashکاملا  رمز شتده و با استتفاده از 

 ESPمربوط  51استوراج شود پروتنل شماره  SPIشتده استت بنابراین نمی توان رمز کرد یون در سمت گیرنده باید 

 است 

 

 

 

 

 

 

 ویژگی ها:

 محرمانگی را پشتیبانی می کند  -

 (AHامنان هویت شناسی )مشابه  -

 استفاده می شود   CBCدر مد  DESاز الگوریتم  -

-  

 

ESP in tunnel mode 

به عنوان دیتا در نظر گرفته می شود  در این حالت کل بسته  dataو هم یسمت   Headerدر این حالت هم یستمت 

جدید به آن اضتافه می شود  این ساختار محرمانگی و جامعیت را فراهم می نماید  در   Headerرمز می شتود و یک 

 MACمقصتتد یستتمت دیتا به تابک 

داده می شود که حاصل تولید شده 

با پیام دریافت شتتتده مطابقت داده 

یجه مقایستتته آن می شتتتود که نت

جتامعیت داده ها را مشتتتو  می 

همانطور که ملاحظه می شود  کند 

در یستمت هاشور زده یک عملیات 
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از الگوریتم  ESPمی شود  در این رمزنگاری  VPNستنگین رمزنگاری صتورت می گیرد که موجب کاهش سترعت در 

د فرستتتتنتتده فیلتتد هتتای استتتتفتتاده می کنتت Blowfishو  DES ،IEDA ،Castهتتای رمزنگتتاری متقتتارنی مثتتل 

Payload،padding  و طولPAD  وHeader  را رمز می کند  اگر الگوریتم  رمزنگاری نیاز بهIV  داشته باشد مقدار آن

 ) یبل از این دو شیوه مطر  شد ذکر می شود   عمل رمزنگاری یبل از تصدیق اصالت انجام می شود payloadستریعا  در 

کنیم بعد امضاء شده را رمز کنیم که راه کار بهینه این  hashکنیم یا اول  hashز کنیم بعد رمز شده را ینی ایننه می توانستیم اول رم

ه در سمت گیرند (است که اول در سمت گیرنده بتوانیم ابتدا تصدیق اصالت کنیم و بعد از اطمینان هزینه رمزنگاری پرداخت گردد

ها یک طرفه بودند نیازی به  MACیون  عملیات رمزگشتتایی و تصتتدیق اصتتالت به صتتورت موازی انجام می شتتود 

و  padو طول  paddingو  payloadرمزنگاری نداشتتند  در رمزگشتایی نیز به صورت معنوس عمل می کنیم  گیرنده 

header الگوریتم  بعدی را با استتتفاده از الگوریتم رمزنگاری و مدIV  بدستتت می آورد(initial vector  که در یستتمت

payload )برای رند کردن طول پیام استفاده شد  

 

 

 

 در فرایند رمزنگاری

 Blowfishیا  DES،IDEA،CASTاستتتفاده می شتتود، الگوریتم های متقارن  ESPیتم های رمزنگاری که در ینی از الگور

بعدی را رمزنگاری می کند  اگر الگوریتم  Headerو   padو طول  payload، paddingاست  در وایک فرستند فیلد های 

یبل از  ESPذکر بشتتود  عمل رمزنگاری در پروتنل  Payloadصتتریحا  در  IVنیاز داشتتته باشتتد، مقدار  IVرمزنگاری به 

ر دتی را رمز می کنیم و سپه رمز شده آن را امضاء می کنیم تصتدیق اصتالت انجام گیرد، یعنی ما داده ها ی اطلاعا

  نتیجه تشتوی  و حذف بستته جعلی و دستناری شده سریک تر انجام می گیرد و دیگر نیازی به رمزگشایی نیست 

 در گیرنده عملیات رمزگشایی و تصدیق اصالت می تواند به صورت موازی صورت گیرد  

 در فرایند رمزگذاری

بعدی را با  استتتفاده از الگوریتم رمزنگاری و مد الگوریتم و  Headerو  padو طول  Payload ،Paddingل گیرنده حدای

IV  از(payload بدستت می آورد  اگر در مد انتقال باشد و فقط یسمت داده رمز شده باشد  گیرنده بسته )IP  اصلی را

اصتتتلی استتتتوراج کرده و اطلاعات پروتنل لایه بالایی که در فیلد های اصتتتلی موجود استتتت په از  IP Header از 

و هم یسمت  Headerرمزگشایی یسمت داده می تواند استوراج نماید  در مورد تونل یون کل بسته یعنی هم یسمت 

Data  رمز شتده است در نتیجه هر دوی آنها در فیلدESP ر سمت گیرنده است باید رمزگشایی شد و دESP payload 

و سپه رمزگشایی انجام  MAC و  ICVبدست بیاید  در صورت پردازش سریال اعتبار و رمزگشایی، ابتدا بررسی اعتبار 

گیرد  در صتورتی که پردازش موازی باشتد، اعتبار ستنجی پیام باید یبل از پردازش های بعدی روی بسته رمزگشایی 

 شده انجام شود 

 

 59/41/5931دهم  مورخ جلسه 
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  IPsecت کلید در پروتکل مدیری

نیازمند رمزنگاری و امضتتتاء  VPNو ایجاد  IPsecاین استتتت که برای انجام فرایند  IPsecینی از مبتاحثی نتاگفتته 

که مرتبط با هم هستند نیازمند کلید هستند  په باید  DوE و MACدیجیتال هستتیم  همانطور که دیده شتد توابک 

به  Internet key exchangeیا  IKEیک کلید ستاخته، به صتورت محرمانه تبادل و نگهداری می شد  پروتنل جدید 

 در اینترنت   SAو بریراری  SAپروتنلی است برای تبادل پارامتر های  ،پروتنل تبادل کلید در فضای مجازیمعنی 

 مدیریت کلیدانواع 

 تنها در سیستم های ایستا و کویک یابل استفاده است دستی:

را بر عهتده  دارد  که اصتتتطلاحا   IPsecیتک پروتنتل اتومتاتیتک و پیش فرض متدیریتت و توزیک کلیتد خودککار: 

ISAKMP/Oakley  شامل دو فاز است   نامیده می شود 

که ضع  های  Diffie-Hellmanِ  فرم توسعه یافته پروتنل  :Oakleyپروتکل تعیین کلید  -

 برطرف شده است 

ایننه بتوانیم به صورت امن و در یالب  (:ISAKMPدر اینترنت ) SAپروتکل مدیریت کلید و  -

 در فضای اینترنت توزیک کنیم  SAساختمان داده 

 

 : Oakleyپروتکل 

استتتتفاده کرده و تبادل کلید با تصتتتدیق هویت را انجام می دهد  به منظور  Diffie-Hellmanپروتنلی استتتت که از 

ها استتتتفاده می کند تا بتواند  Cookie( از Dosکه یک نوع حمله ) cloggingنامگذاری کلید و مقابله در برابر حمله 

وجی تابعی در هم ستتاز که منابک یربانی را تل  می کند محدود نماید  در اینجا کوکی ها برابر استتت با خر Dosحمله 

می گویند  همچنین از یک  Responseبروی مقداری محرمانه، آدرس مبدا و مقصتتد، پورت مبداء و مقصتتد که به آن 

 استفاده می نماید  Replayبرای تازه نگه داشتن جلسات تبادل کلید و جلوگیری از حمله  Nonceعدد تصادفی به نام 

استتفاده می کند  بعد از تولید  کلید می بایستتت کلید را به  SA  و بریراری برای تبادل کلید ISAKMPاز یهار یوب 

ها و تعیین کلید  SAصتتتورت امن بته دستتتت طرف مقابل برستتتانیم  در وایک این پروتنل یهاریوبی برای مدیریت 

برای  ISAKMPرمزنگتتاری در اینترنتتت  پروتنتتل 

اراسه ستتترویه های امنیتی در اینترنت استتتت که 

برای  یند پروتنل امنیتی ایجاد  SA امنتان ایجاد

 می کند   

در وایک بحث تونل همان بحث رمزنگاری است که 

را از ستمت فرستتتنده  SAکمک می  کند اطلاعات 

 به گیرنده ارسال کنیم 
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 روش های مختلف تامین امنیت وب:

 )در لایه شبکه(: IPsecاستفاده از  -

 همه منظوره 

 شفاف از دید کاربر لایه بالا

 با استفاده از فیلترینگ یابل حل است  IPsecسربار استفاده از 

 )در لایه انتقال(: TLSیا  SLLاستفاده از  -

 ها Applicationشفاف از دید 

 و بسیاری از وب سرور ها  Netscape ،IEپشتیبانی توسط مرورگرهای 

 کاربرد خاص:سرویس های امنیتی وابسته به  -

SET  در تراکنش های مالی مورد استفاده یرار می گیرد 

 

 صحبت نماییم TLSیا  SSlما در این بخش قرار است در خصوص پروتکل های 

 تاریخچه:

را انجام داد که  SSLطراحی نسوه اولیه  Netscapeشرکت   5930در سال 

همراه با  Netscapeاین نستوه هیچگاه منتشر نشد  در همان سال مرور گر 

SSL2  به بازار عرضته شتد  این پروتنل آستیب پذیر بود و کمتر یک ساعت

بیتی استتفاده می شد) هر یه کلید بزرگتر  41شتنستته می شتد  از کلید 

باشتد فضای کلید بزرگ تر خواهد بود در وایک فضای جستوجو برابر است یا 

 به توان اندازه بیت های کلید( 2

استفاده شده بود   SLLرا منتشر کرد که در آن از پروتنل  IEماکروسافت نسوه جدیدی از  شترکت 5331در سکال 

 طول کلید را افزایش دادند 

 را منتشر کرد  و    SSLپروتنل  3نسوه  Netscapeشرکت  5331در سال 

 

 

 

 

 

 

 فصل چهارم: امنیت لایه انتقال
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استتتت و لایه دوم  Transportخود را انجام می دهد  لایه اول نزدیک به لایه  فعالیتدر وایک در دو لایه  SSLپروتنل 

است و دارای ینسری ملزوماتی است   SSL record protocolاول، لایه می باشتد  لایه   Applicationنزدیک به لایه 

می پذیرد  زیر لایه های که در لایه دوم با استتتفاده از یهار زیر لایه در یالب نقش های منمل صتتورت گرفته و انجام 

 منمل عبارتند از :
 SSL Handshake protocol 
  ،SSL change Cipher specification protocol ، 

 SSL Alert protocol 

  ،HTTP . 

 

 

 

 

SSL record protocol 
محرمانگی و )  را مورد پوشتتش یرار می دهد  CIفراهم می کند  که جنبه های  SSLاین پروتنل دو ستترویه را در 

نیاز به رمزنگاری و تبادل کلید بین فرستنده و گیرنده است ) رمزنگاری  ،جامعیت(  هر جا صحبت از محرمانگی است

و با  SSL Handshake protocolمتقتارن( که برای تبادل امن کلید رمز نگاری بین فرستتتتنده و گیرنده از پروتنل 

با استفاده از  MACگیرد  در سرویه جامعیت یک می و     انجام  IDEA ،RC2—41 ،DESاز الگوریتم های استفاده 

کلیتد متقتارن موفی ایجتاد می نمتایتد   در اینجتا نیز وظیفته تولیتد و توزیک کلید متقارن برای انجام رمزگذاری و 

م بر و در نهایت اعمال امضاء بروی پیا MACرمزگشتایی الگوریتم رمز و همچنین برای تولید بریستب برای الگوریتم 

یرار  Applicationدر زیر لایه  SSLبا توجه به ایننه  پروتنل می باشتتد   SSL Handshake protocolعهده پروتنل 

دارد په یتک پنت داده ایی وجود دارد که 

بته لایه پایین تر داده می شتتتود، در مرحله 

یطعه یطعه می  Application dataاول این 

 و یا کمتر تقستتیم می142و به یطعات شتتود

  ) به خاطر ایننه ستتیستتتم های رمز شتتود

متقارن بلوکی است و پیام ها باید به یطعات 

بیتی تقستتیم شتتود(  در گام بعدی پیام  64

، لازم به ذکر استتت این فشتترده می شتتود

فشترده ستازی برگشتت پذیر بوده و در این 

  در بین داده ایی از دستتتت نوواهتتد رفتت

یتتک  MACمرحلته دیگر بتتا استتتتفتتاده از 

به طول ثابت تولید و به انتهای پیام  بریسب

یستتتبانده می شتتتود  و در آخرین یدم این 

 95/49/5931سیزدهم  مورخ جلسه 
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مز ر یا دنباله ایی بلوکی با استفاده از رمز نگاریمجموعه 

که شتتامل  به آن اضتافه می شتود SSLشتده و یک هدر 

، نستتوه SSLنوع محتوا، نستتوه اصتتلی  ;اطلاعاتی نظیر 

ای هاشور ) یستمت ه  ، طول داده فشترده شتدهSSLفرعی 

زده، بوش های رمز شده است و فقط یسمت هدر یابل مشاده می 

محرمانگی با رمزنگاری کردن و جامعیت با استتتتفاده از  باشتتتد( 

MAC 

از یبل یک کلید محرمانه بین  همتانطور کته گفته شتتتد

فرستتنده و گیرنده باید رد و بدل می شتد که با استفاده 

انجام می گیرد  په به صورت  Handshake protocolاز 

 SSL Handshakeدییق می توان گفتت که در پروتنل 

فرستتنده و گیرنده می توانند یندیگر را شتناستایی کرده، الگوریتم های رمز نگاری، توابک در هم ساز مورد استفاده و 

 کلید های رمزنگاری متقارن و نامتقارن را رد و بدل کنند 

 
SSL Handshake protocol 

وجود دارد، سه کار را انجام می  SSLین پروتنل دارای یهار فاز است و ینی  از زیر پروتنل های لایه ای است که در ا

 دهد:

 توافق کاربر و سرور بروی نسوه پروتنل مورد استفاده -1

 MACتصدیق هویت سرور و کاربر به یندیگر با استفاده از  -2

  مذاکره بروی الگوریتم و کلید های رمزنگاری  -3

 هار فاز:ی

 برای اتصال منطقی  Helloارسال پیام  -1

 تصدیق هویت سرور و تبادل کلید  -2

 تصدیق هویت کاربر و تبادل کلید  -3

 پایان اتصال امن  -4

آن را پاس  می   Helloرا به سمت سرور فرستاده و سرور هم با پیام   Helloابتدا کاربر پیام کلاینت  در فاز اول

مجموعه خصتتوصتتیات -شتتناسته نشتتستت-مقادیر تصتتادفی کاربر و سترور-دهد  در طول فاز اول نستوه پروتنل

 متد فشرده سازی تبادل و مشو  می شود  -رمزنگاری

که یبلا  ایجاد شتتده به ستتمت ستترور ارستتال و ستترور با  Session IDرا کاربر به همراه    Helloدر وایک کلاینت 

را جستتتوجو می نماید و در  Session IDخودش ،  Cashاستتتفاده از پارامتر هایی که از ستتمت کاربر گرفته در 

ه در ادامرا بیابد ، مشتو  می شود یبل از این یک ارتباطی با کلاینت بریرار شده است که   Sessionصتورتینه 

اطلاعات زیر ،  Helloاولیه کلاینت  در پیام می شود  Helloماجرا منجر به ارسال پیام سرور  در صتورت درستتی

 یابل مشاهده است:
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1- Client version منظور بالاترین نسوه پروتنل است که کاربر حمایت کرده و تمایل دارد با آن ارتباط بریرار :

 کند 

2- Random بیتی 28: یک مقدار 

3- Session IDکه اتصال در آن بریرار می شود   اگر مقدار آن صفر باشد یعنی اتصال جدیدی  : شناسه نشستی

بریرار شتده استت و اگر مقدار غیر از صتفر باشتد به معنی این است که باید پارامتر ها ی اتصال فعلا  به روز 

 شود 

4- Cipher suit لیستی از پارامتر های رمزنگاری حمایت شده توسط کاربر : 

5- Compression method لیستی از متد های های فشرده سازی حمایت شده توسط کاربر : 

یافت شتود منجر به ارسال پیام   Session IDرکورد  Cashدر اطلاعات موجود در  Serverاگر در نتیجه جستتوجوی 

 می گردد که شامل پارامتر های زیر می شود   Helloسرور 

1- Server versionاد شده توسط کاربر و بالاترین نسوه حمایت شده : شتامل نستوه با مقدار کمترین پیشتنه

 توسط سرور

2- Random مقدار تصادفی تولید شده توسط سرور که با مقدار تصادفی کاربر متفاوت است : 

3- Session ID شناسه نشست مربوط به این اتصال : 

مقدار  در کش خود به دنبال شتناسته نشتستت ارسالی توسط کاربر می گردد و در صورت پیدا کردن، همان

 شناسه نشست را ارسال می کند 

4- Cipher Suit یک مجموعه پارامتر های رمزنگاری انتواب شتده توستط سترور که از میان لیستت پیشنهاد :

 شده توسط کاربر انتواب شده است 

5- Compression Method یک متد فشرده سازی که سرور از میان لیست اراسه شده توسط کاربر انتواب می  :

 کند 

 

 ،نوبت به تصتدیق هویت سترور و تبادل کلید استت  این فاز توستط سرور آغاز شده و برای تصدیق هویت  1فاز در  

و در ادامه پیام در خواست  (3ورژن شمار -519X) طی استاندارد خود را ارسال کرده  (Server certificate) گواهی نامه

طرف کاربر  به(را Server request message) ( و گواهی نامهServer key exchange messageتبتادل کلید )

( می شود  در این فاز تنها Server hello down messageارسال ) Helloو در انتها پیام اتمام سرور ارسال نموده 

 سرور ایدام به ارسال پارامتر می کند و در پایان منتظر جواب از سمت کلاینت می ماند 

ربر و تبادل کلید است  کاربر ابتدا گواهی نامه و پارامتر های ارسالی توسط سرور نوبت به تصتدیق اصالت کا 9در فاز 

را بررستی می کند  ستپه  اگر سترور در خواستت گواهی نامه داده باشتد، کاربر گواهی نامه خود را برای سرور 

ارستتال می کند و در ادامه پیام تبادل کلید به ستترور 

 Certificate verifyداده می شتود  لازم به ذکر است 

 برای بررسی گواهی نامه کاربر است 



Advance Network security  

44 
 

 Current Cipherرا به  Cipher Spec pending مقدار را ارسال کرده و Change cipher specکاربر پیام   0در فاز 

spec  کپی می کند  و پیام را با الگوریتم و کلید های جدید می فرستتتد در ادامه ستترور پیامChange cipher 

spec  را ارسال کرده و مقدارCipher Spec pending  را بهCurrent Cipher Spec  انتقال می دهد  و پیام را با

در وایک در فاز یهار به عنوان فاز پایانی به مفهوم  این است که هر فردی  الگوریتم و کلید های جدید می فرستد

 از کلاینت و سرور بروی توافقات انجام شده امضاء می زنند 

 

 

 

 

 
Change cipher spec protocol 

 

را بر عهده دارد   این عملیات با   SSL protocolاستتتت و وظیفه تهیه ملزومات  SSLینی از پروتنل هایی لایه دوم 

نوشتته شود ، نشان می  Pending cipher specاستتفاده از یک بایت انجام گرفته و اگر در این یک بایت مفهوم 

جدید پایبند می شتتتود  په این بوش منجر می شتتتود مشتتتوصتتتات رمزنگاری معلق دهد که ما به توافقات 

(Pendingبه جای مشتوصتتات فعلی نوشتتته شتده تا در اتصتتال جاری مورد استتتفاده یرار گیرد  براین استتاس )، 

کپی می کند  و فرستتتنده این  Current read stateرا در   Pending read stateدریافت کننده این پیام مقدار 

کپی می نماید  می توان گفت په از انجام عملیات  Current write Stateرا در   Pending write stateمقدار 

Hand shake  کاربر و ستترور این پیام را رد و بدل کرده و ستتپه با خصتتوصتتیات رمزنگاری جدید با هم ارتباط

 بریرار می کنند 
SSL Alert 
 Warning :را به طرف مقابل انتقال می دهد  شدت خطای پیش آمده می تواند SSLخطا های مربوط به هشدار ها و 

or Fatal  باشد مانند بقیه داده هایSSL  فشرده سازی و رمز نگاری می شود  در اینجا فضای مورد نیاز دو بایت

 است، یک بایت لول ارتباط را مشو  کرده و در بایت دیگر خطای صورت گرفته نشان داده می شود 
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 TLS (Transport layer security:)پروتکل 

می باشد  در وایک  SSLمطر  شده و به دنبال ایجاد یک نسوه  استاندارد اینترنتی از  IETFیک استاندارد است که از 

TLS  بستیار شتبیهSSL3  با اندکی تفاوت است  درTLS  ازHMAC  وایعی برای برای محاسبه بریسب  به طول

 HMACاستتفاده (  و تابک تولید اعداد تصادفی نیز هملن  XORثابت استتفاده می شتود  ) با استتفاده از عملگر 

مورد  Alertمورد یبول نیستتت ولی در ازای آن خطاهای دیگری در  NO-certificateکد خطای  TLSاستتت  در 

 استفاده یرار می گیرد 

 

 

 امنیت لایه کاربرد 

و عمومی ترین یرار داد پست النتروننی است که مورد   اصلی SMTP (Simple mail transfer protocol:)پروتکل 

بصتتورت کد  Headerو  DATAیک پیغام را همراه با مطالب یستمت  SMTPاستتفاده یرار می گیرد  در وایک در 

ارستال می شتود  از طرفی این پروتنل هیچ امنیتی را برای داده های ارستال شتده فراهم نمی کند   ASCIIهای 

نی در طول مستتیر می تواند محرمانگی ، جامعیت داده و جامعیت منبک به یع

 مواطره کشیده شود 

یک پروتنل   MIME(Multipurpose Internet mail Extensions:)پروتکل 

و پیغام های متنی  SMTPتوستتتعه یافته برای رفک محدودیت های پروتنل 

 ولی این پروتنل هیچ گونه امنیتی را فراهم نمی آورد 

در پست های  سرویه های محرمانگی و احراز هویت را ابزار امن کننده پستت النترونینی است )(:  PGPپروتکل 

در این پروتنل از بهترین الگوریتم های رمزنگاری  فراهم می آورد  النترونینی و فایل هایی که ذخیره شده است، 

رنامه ترکیبی یند منظوره و مستقل از سیستم موجود استتفاده شده است  ترکیب این الگوریتم ها بصورت یک ب

عامل استت  ینی از وی گی های آن ، این استتت که بستتته های نرم افزاری مستتتندات آن به همراه برنامه ایی که 

از ترکیبی رمزنگاری متقارن  PGPمطر  استت به صروت رایگان در اختیار کاربران یرار داده شده است  پروتنل 

 PGPن )امضتا دیجیتال( استتفاده می کند تا بتواند سرویه های امنیتی اراسه دهد پروتنل )رمزنگاری( و نامتقار

 مصرف خانگی دارد 

 :PGPسمبل های موجود در 

 

 

 

 

 

 

 40/49/5931چهاردهم  مورخ جلسه 
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 PGPپیام ارستتالی را رمز می کند، الگوریتم های رمزنگاری متعارفی که در  PGP :محرمانگی از طریق رمزنگاری

، استتت  کلیدی که به ازای هر بار رمزنگاری متقارن  IDEA  ،3DES ،CAST128استتتفاده می شتتود مانند، 

استتفاده می شتود ینبار مصترف استت و فقط برای یک پیام استفاده می شود  برای مبادله کلید از الگوریتم رمز 

 و در صورت پیام را ایجاد می کند فرستندهنامتقارن استتفاده می شتود  روال انجام کار به این صتورت است که 

با استفاده از بیتی را به عنوان کلید نشست تولید می کند   128، یک کلید تصادفی لزوم فشترده ستازی می کند

کلید جلسه نیز به دلیل ایننه کانال و متن پیام رمز نگاری شده  RSAالگوریتم  نشتست و با بهره گیری ازکلید 

ی شود  مارسال  گیرنده به پیام یسبانده ، به سمت وکلید عمومی گیرنده رمز ارتباطی نا امن است، با استفاده از 

کلید نشست را رمزگشایی و بدست می آورد  سپه  RSAابتدا با کلید خصتوصی خودش و با الگوریتم  گیرنده

وای نموده و به محتکلید جلسته، پیام را رمزگشایی کرده و اگر فشرده شده باشد از حالت فشرده خارج  گیرنده با

 ) بعد محرمانگی(  پیام دست میابد 

 

 

 

 

 

 

 

 

 : PGPتصدیق هویت از طریق امضای دیجیتال در الگوریتم 

خلاصه پیام  بیتی به طول ثابت تولید می کند  161خلاصته پیام  SHA-1پیام را ایجاد کرده و با الگوریتم  فرستنده

و کلید خصتوصتی فرستتنده رمز شتده و امضتای دیجیتال تولید می شود  امضای  RSAبا استتفاده از الگوریتم 

ابتدا از حالت فشرده خارجو  گیرندهدر سمت   پیام اضتافه ، فشترده شتده و ارستال می شتود باینری در انتهای 

ریافتی، دبا کلید عمومی فرستنده امضا را رمزگشایی کرده و خلاصه پیام را بدست می آورد  گیرنده از پیام  سپه

خلاصته پیام را تولید کرده و آن را با مقدار بدستت آمده از امضتاء مقایسته مینند  اگر برابر باشتند  پیان تصدیق 

 ) در اینجا فقط جامعیت مطر  است( هویت می شود
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ش فشترده ستازی بعد از امضای دیجیتال و یبل از رمزنگاری انجام می پذیرد  این باعث کاه علت فشکرده سکازی:

حجم ذخیره ستتازی می شتتود  در یبل از رمزنگاری کاهش حجم پیام می تواند رمزنگاری یوی تری را به دنبال 

 داشته و از طرفی کارآیی را بالا می برد 

 :PGPترکیب محرمانگی و تدیق اصالت در 

ابتدا پیام به الگوریتم هش داده می شود و سپه هش شده پیام با کلید خصوصی سمت فرستنده امضاء و سپه 

متن فشرده شده با کلید جلسه از  )تصتدیق اصالت( به متن اصلی پیام ملحق نموده و فشرده سازی می نماییم 

ستته که با کلید عمومی گیرنده )الگوریتم متقارن( رمزشتتده و به کلید جل RSAیبل تولید شتتده و الگوریتم 

ملحق شده و به سمت گیرنده ارسال می شود  گیرنده ابتدا با استفاده از کلید خصوصی خود ،  است رمزشده

و از  ردهککلید جلسته را استوراج می نماید، با استفاده از کلید جلسه الگوریتم متقارن متن پیام رمزگشایی 

ش شتده با کلید عمومی فرستتنده رمزگشایی )جامعیت منبک( با متن پیام ه  می نمایدحالت فشترده خارج 

به جامعیت پیام پی  مقایسه شده و از این طریق هش شتده متن اصتلی که در ستمت گیرنده تهیه می شود

 می بریم 

 

 

 

 

 

 

 

 

تعری  شده است  تنها محدود به پست النترونیک نیست   MIMEبرای امنیت فرمت داده  : S/MIMEالگوریتم 

در فرمت های غیر استنی استتفاده می شود   MIMEفرمت های استنی را ارستال و  SMTPور میگردد یادآ

MIME  داده هایی که فرمت اصتلی ندارند را به فرمت اسنی تبدیل و در اختیارSMTP  ارسال می کند تا

به ستمت گیرنده ارسال شود  در سمت گیرنده عنه این عملیات انجام می شود  پن  یالبنوع داده را توسط 

MIME   می توان ارسال کرد  متن ، پیام ، تصویر ، تصویر، ویدیو صوت ، کاربرد 

 انکدینگ انتقال محتوا:

 و خطوط کوتاه  NTV ASCIIبیتی  7انندینگ  -1

 تیبی 8انندینگ  -2

 باینری -3

4- Base 64 

5- Quoted-printable: 


